
HOW TO LINUX 
How to linux (Case study จาก Redhat 6.2 ไปถึง Redhat 9.0) 

คําสั่ง ls  : ใชแสดงรายชื่อแฟมทั้งหมดใน home directory  

 
ทุกทานที่มี account ใน linux จะมี home directory ของตนเอง เพ่ือใชเก็บแฟมตาง ๆ ภายใตระบบ linux 
เม่ือตองการทราบวามีแฟมอะไรที่เก็บไวบาง สามารถใชคําสัง่ ls ได และสามารถกําหนด parameter ได
หลายตัว เชน -al --sort เปนตน  
ตัวอยางคาํส่ัง และการใชงาน  
ls -alt :: เพ่ือแสดงรายชื่อแฟมทั้งหมด และจดัเรียงตามเวลา ใหลองลบอักษรออกทีละตัวจาก alt ดูนะครบั  
ls -alt | more :: เพ่ือแสดงรายชือ่แฟมทั้งหมด แตหยุดทีละหนา เม่ือมีจํานวนแฟมเกินทีจ่ะแสดงได ใน 1 
หนา  
ls -al --sort=time | more :: แสดงรายชื่อแฟมเรียงตามเวลา แยกทลีะหนา โดยละเอียด  
ls -R | more :: แสดงรายชื่อในทุก directory ในหองปจจุบัน  
ถาสังเกตนะครบั แฟมที่มี . หนาช่ือแฟม จะหมายถึงแฟมทีซ่อนไว ถาใชคาํสั่ง ls หรือ ls -l จะไมเห็น
แฟมเหลานี ้ 
ถามีอักษร D ที ่Column แรก ในตอนแสดงชือ่แฟม ดวยคําสัง่ ls -al ก็จะหมายถึง directory ไมใชแฟม
ธรรมดา  

 

คําสั่ง chmod  : ใชเปลี่ยนสิทธ์ิของแฟม เจาของ(Owner), คนในกลุม(Group), คน
อื่น(Other) สามารถทําอะไรไดบาง  

 
เม่ือใชคําสั่ง ls ทานจะเห็นตัวอักษร RWXRWXRWX หรือทาํนองนี้หนาชื่อแฟม ซึ่งเปนการกําหนด สิทธ์ิ
ของแตละแฟม วา อานได เขียนได และประมวลผลได โดยแยกเปนสวนของ เจาของ กลุม คนอ่ืน ซึ่งเปน
คําสั่งที่จาํเปนมากสําหรับ webmaster ในการดแูลระบบ และทานที่ตองการเขียน CGI จะตองรูคําสั่งนี้ 
เพราะ เม่ือสงแฟม CGI เขาไปใน server และตองการใหคนทั่วไปเขามาใชบริการ โปรแกรมของตนที่เขียน
ข้ึนดวย Perl จะไมสามารถใชได ถาไมกําหนดใหคนอ่ืน สามารถประมวลผลได (x) จึงจําเปนตองใชคําสั่ง 
เชน chmod 755 hello.pl หรือ chmod 775 fileforyou.pl หรือ chmod +x test.pl เปนตน  

ในแตละกลุมจะมกีารกาํหนด
สิทธิได 3 แบบ  
ตัวอักษร R มาจาก Read หมายถึง 
อาน  
ตัวอักษร W มาจาก Write 
หมายถึง เขียน  
ตัวอักษร X มาจาก Execute 
หมายถึง ประมวลผล  
ตัวอยางเชน  
--- : ไมมีสิทธิอะไรเลย (เลขทีใ่ช
คือ 0)  
--X : ประมวลผลไดอยางเดยีว 
(เลขที่ใชคือ 1)  
R-- : อานไดอยางเดียว (เลขทีใ่ช
คือ 4)  
RW- : อาน และเขียนได (เลขที่
ใชคือ 6)  
R-X : อาน และประมวลผลได 
(เลขที่ใชคือ 5)  
RWX : อาน เขียน และ
ประมวลผลได (เลขที่ใชคือ 7)  

ความหมายของ RWXRWXRWX จะเหน็วามอีักษร 9 
ตัว  
3 ตัวแรกหมายถึง เจาของ  
3 ตัวทีส่องหมายถึง กลุม  
3 ตัวทีส่ามหมายถึง คนอื่น  
ตัวอยางเชน  
RWX------ : เจาของเทานั้นทีมี่สทิธิทุกอยาง (เลขที่ใชคือ 
700)  
RWXRWX--- : เจาของ และสามาชิกกลุมเดยีวกันมีสทิธิ
ทุกอยาง (เลขที่ใชคือ 770)  
RWXR-XR-X : เจาของทําไดหมด สวนกลุมและคนอื่นอาน
และประมวลผลได (เลขที่ใชคอื 755)  
R--R--R-- : ทุกคนอานไดอยางเดียว (เลขทีใ่ชคือ 444)  

ตัวอยางคาํส่ัง และการใชงาน  
chmod 777 index.php :: ทําใหแฟมน้ี อาน เขียน และประมวลผล โดยทั้ง 3 กลุม  
chmod 755 * -Rf :: ทําใหทุกแฟม ทุก direcroty ในหองปจจุบัน เปลี่ยนตามที่กําหนด  

 



คําสั่ง man  : เปนคําสั่งทีส่ําคญัมาก เพราะจะชวยใหอธิบายคาํสั่งตาง ๆ ใหทานได 
(Manual)  

 
ผมเชื่อวาทุกคนที่ใช unix หรือ linux ตองเคยใชคําสั่งนี้มากอน เพราะจะเปนคําสั่งทีช่วยอธิบายหนาที่
ของคําสั่ง พรอมกับแสดง parameter ที่สามารถใชไดทั้งหมดของคําสั่งนั้น และยังมีตัวอยางการใช และ
คําสั่งที่เก่ียวของอีก ทําใหประหยัดเวลาในการคนเอกสารไดอยางมาก บางทานอาจศึกษา linux ดวยการ
อานจาก man อยางเดียวเลยก็มีนะครับ โดยไมตองไปหาซือ้หนงัสือที่ไหนมาอานก็ทําได  
ตัวอยางคาํส่ัง และการใชงาน  
man man :: เพ่ืออธิบายคําสั่ง man เอง วาตัวคําสั่งนีใ้ชอยางไร  
man ls :: เพ่ืออธิบายคําสั่ง ls วาใชอยางไร  
man useradd :: เพ่ืออธิบายคําสั่ง useradd วาใชอยางไร  

 

คําสั่ง mkdir, rmdir, cd  : งานตาง ๆ เก่ียวกับ directory  

 
ผูใชคอมพิวเตอรที่ใช dos มากอนตองคุนเคยกับ directory แนนอน สําหรับคําสั่งเก่ียวกับ directory ในทีน้ี่
มี 3 คําสั่ง  
mkdir หมายถึง สราง directory (Make directory)  
rm หมายถึง ลบ directory (Remove directory) และคําสั่งนี้ยงัใชลบแฟมตามปกติไดอีกดวย  
cd หมายถึงเปลี่ยน directory (Change directory)  
ตัวอยางคาํส่ัง และการใชงาน  
mkdir hello :: สราง directory ชื่อ hello ในหองปจจุบัน  
rmdir hello.htm :: จะลบแฟมชื่อ hello.htm  
cd / :: ยาย directory ไปยัง root หรือหองนอกสุด  
cd .. :: ยาย directory ออกไปขางบน 1 ระดับ  
cd ~/x :: เขาไปยังหอง x ของ home directory เชน /home/thaiall/x ถา home directory คือ /home/thaiall  

 

โปรแกรม pico  : เปน editor ที่ใชสําหรับแกไขแฟมแบบ text คลาย vi แตมี
ประสทิธิภาพกวามาก  

 
เพียงแตพิมพคาํวา pico แลว enter ก็ใชงานไดเลย การจะจดัเก็บ หรืองานตาง ๆ ที่มีบริการไวมากมาย 
ทานสามารถอานไดจากเมนูดานลาง ซึ่งเครืองหมาย ^ หมายถึงการกดปุม Ctrl ประกอบอกัษรตาง ๆ 
น่ันเอง ผมคิดวาทานนาจะพออานรูเรื่อง หรือจะพิมพวา pico xx ก็จะเปนการสรางแฟมชื่อ xx ใหทันที แต
หากมีแลว ก็จะเปดแฟม xx มาใหแกไขในโปรแกรม xx เม่ือทานตองการเลิกก็ทําไดโดยกดปุม Ctrl-X 
เปนอันเรียบรอย หากทานใดเคยใช vi เม่ือลองใชโปรแกรมนี้จะตดิใจอยางแนนอน เพราะใชงานไดงาย
กวา หลายเทานัก  
หลายครั้ง ที่พิมพคําวา pico แลวไมมีในเครือ่ง ก็เพราะไมไดลงโปรแกรม pine เม่ือตองการใช pico ก็ตอง
ติดตั้งโปรแกรม pine เขาไปในเครื่อง จากแผน CD ดวยคาํสัง่ rpm -i pine*  

 

โปรแกรม emacs : เปน editor ที่ใชสําหรับแกไขแฟมแบบ text คลาย vi แตมี
ประสทิธิภาพกวามาก  

 
ทํางานไดคลาย ๆ กับ pico แตหลายคนบอกวา ตัวนีท้ํางานไดดีกวา แตผมวา pico ใชงานไดงายกวากัน
เยอะเลย เพราะเห็นเมนูดานลาง แตของ emacs จะใช ctrl-h ดูสวนชวยเหลอื และกด ctrl-x + ctrl-c จึงจะ
ออกจากโปรแกรม อาจเปนเพราะผมใชไมชํานาญมังครับ ในเมื่อผมใช pico เปน editor ผมคงไม
จําเปนตองศึกษา emacs เพ่ิมเติมแลว ยกเวนวาสักวันอาจมีเหตุจําเปนที่ความสามารถของ pico ใหไมได 
แต emacs ใหไดก็เปนได  
Welcome to GNU Emacs, one component of a Linux-based GNU system. 
Get help           C-h  (Hold down CTRL and press h) 
Undo changes       C-x u       Exit Emacs               C-x C-c 
Get a tutorial     C-h t       Use Info to read docs    C-h i 
Ordering manuals   C-h RET 
Activate menubar   F10  or  ESC `  or   M-` 



(`C-' means use the CTRL key.  `M-' means use the Meta (or Alt) key. 
If you have no Meta key, you may instead type ESC followed by the character.) 

 

โปรแกรม vi  : เปน editor ที่ใชสําหรับแกไขแฟมแบบ text  

 
Text editor ที่ใชงานไดยาก แตมีใน linux ทุกรุน ในบางเครือ่งไมมี pico เพราะไมไดติดตั้ง mail หรือ pine 
จึงจําเปนตองใชโปรแกรม vi สําหรับแกไขขอมูลในแฟมตาง ๆ ของ linux เชนการใชคําสัง่ man ก็คือการ
ใชความสามารถของ vi ในการนําขอมูลมาแสดงผลนั่นเอง  
ตัวอยางคาํส่ัง และการใชงาน 
esc     กลับไปยังโหมดคาํสั่ง 
enter   ยายไปยงัตนบรรทดัของบรรทัดถัดไป 
i       ใสขอความกอนเคอรเซอร 
a       ใสขอความหลังเคอรเซอร 
A       ใสขอความทีท่ายบรรทดัปจจุบัน 
dd      ลบบรรทดัปจจุบันทั้งบรรทดั 
x       ลบอักษร 1 ตัวอักษร 
cw      เปลี่ยนขอความ 
:w      บันทึกแฟม 
:q!     ออกโดยไม เปลี่ยนแปลงใด ๆ 
:wq!     บันทึกแฟม และออกจากโปรแกรม vi

คําสั่ง id, finger, who, w : ทุกคําสั่งขางตนใชสําหรับตรวจสอบผูใช แต
จะใหรายละเอียดตางกันไป  

 
ตัวอยางคาํส่ัง และการใชงาน  
id uname :: ใชตรวจดูวามี account uname น้ีในระบบหรือไม ใหผลสั้น  
finger uname :: ใชตรวจดูวามี account uname น้ีในระบบหรือไม ใหผลละเอยีด ทั้ง last login หรือ email 
ฉบับลาสุด  
finger @www.isinthai.com :: ใชแสดงรายชื่อทุกคนในระบบที่กําลัง login อยูในระบบ ใชไดกับทุกระบบที่
ไมปดบริการน้ี  
who |grep thai :: ใชแสดงรายชื่อทุกคนในระบบ แตใชนอกระบบตนเองไมได และเลือกเฉพาะบรรทดัที่มี
อักษร thai  
w :: ใชแสดงรายชื่อทกุคนในระบบ แตใชนอกระบบตนเองไมได  

 

คําสั่ง cat : แสดงขอมูลในแฟม คลายคําสั่ง type ในระบบ DOS  

 
ตัวอยางคาํส่ัง และการใชงาน  
cat /etc/passwd :: แสดงขอมูลในแฟม /etc/passwd  
cat /etc/passwd | more :: แสดงขอมูลในแฟม /etc/passwd ทีละหนา  
ตัวอยางขอมลูในแฟม passwd  

suwit:x:500:500:Suwit:/home/suwit:/bin/bash  
prasert:x:501:501::/home/prasert:/bin/bash  
bcom101:x:502:502::/home/bcom302:/bin/bash  

 

คําสั่ง ifconfig : แสดงขอมูลเก่ียวกับ Network interface และแสดง ip ตาง ๆ ที่มีการ
เพ่ิมเขาไปใน server ได  

 
ดูผลการทํางานของคําสั่ง ifconfig 
eth0      Link encap:Ethernet  HWaddr 00:20:18:C0:06:C4 
          inet addr:202.29.78.12  Bcast:202.29.78.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          RX packets:673054 errors:0 dropped:0 overruns:0 frame:0 



          TX packets:666268 errors:0 dropped:0 overruns:0 carrier:0 
          collisions:0 txqueuelen:100 
          RX bytes:74892865 (71.4 Mb)  TX bytes:680121131 (648.6 Mb) 
          Interrupt:9 Base address:0xcf00 
eth0:1    Link encap:Ethernet  HWaddr 00:20:18:C0:06:C4 
          inet addr:202.29.78.1  Bcast:202.29.78.255  Mask:255.255.255.0 
          UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1 
          Interrupt:9 Base address:0xcf00 
สามารถดูวิธีเพ่ิมหลาย IP ในคอมพิวเตอรเครือ่งเดียว ไดจากหัวขอ 9.10 ดวยการแกไข
แฟม /etc/rc.d/rc.local  

 

คําสั่ง netstat : แสดงสถานะของเครือขายวามีโปรแกรมใดเปดใหบริการ  

 
ดูผลการทํางานของคําสั่ง netstat -a 
Active Internet connections (servers and established) 
Proto Recv-Q Send-Q Local Address           Foreign Address         State 
tcp        0      0 *:mysql                 *:*                     LISTEN 
tcp        0      0 *:http                  *:*                     LISTEN 
tcp        0      0 *:ftp                   *:*                     LISTEN 
tcp        0      0 *:ssh                   *:*                     LISTEN 
tcp        0      0 *:smtp                  *:*                     LISTEN 
tcp        0      0 *:https                 *:*                     LISTEN 
tcp        0      0 www.isinthai.com:ssh    202.29.78.200:1225      
ESTABLISHED 
Active UNIX domain sockets (servers and established) 
Proto RefCnt Flags       Type       State         I-Node Path 
unix  2      [ ACC ]     STREAM     LISTENING     855    
/var/lib/mysql/mysql.sock 
unix  2      [ ACC ]     STREAM     LISTENING     119    /dev/log 
unix  2      [ ]         STREAM     CONNECTED     3007 
unix  2      [ ]         STREAM     CONNECTED     859 

 

คําสั่ง service : ดูสถานะของบริการตาง ๆ วาถูกเปดหรือ running อยูหรอืไม  

 
ดูผลการทํางานของคําสั่ง service --status-all 
httpd (pid 2160 2159 2158 2155 2114 583 579 578 577 576 575 573) is 
running... 
mysqld (pid 446 429 427 414) is running... 
sendmail (pid 1700 1690) is running... 
sshd (pid 2970 358) is running... 
xinetd (pid 3923 369) is running... 

 

คําสั่ง xinetd : ดูบริการภายใน xinetd วาอะไรเปดอยูบาง ทําใหเขาไปเปดทีห่อง 
/etc/xinetd.d แลวเลือกเปดบรกิารเฉพาะที่ตองการ เชนแกแฟม talk เพ่ือใหเปดบริการ talk ใน server เปน
ตน  

 
ดูผลบางสวนจากการทํางานของคําสั่ง xinetd -d 
Service configuration: ftp 
        id = ftp 
        flags = IPv4 
        socket_type = stream 
        Protocol (name,number) = (tcp,6) 
        Nice = 10 



        Groups = no 
        Bind = All addresses. 
        Server = /usr/sbin/vsftpd 
        Server argv = vsftpd 
        Only from: All sites 
        No access: No blocked sites 
        Logging to syslog. Facility = authpriv, level = info 
        Log_on_success flags = HOST PID 
        Log_on_failure flags = HOST 

 

คําสั่ง whereis : คนหาแฟมที่ตองการวาอยูทีห่องใด แตคนไดเฉพาะทีกํ่าหนดไวใน 
PATH เทานั้น หากตองการคนทั้งเครื่องตองใชคาํสั่ง find  

 
ตัวอยางคาํส่ัง และการใชงาน  
whereis usermod :: แสดงหองที่เก็บคําสั่ง usermod ทําใหสามารถสั่ง run จากหองที่
เก็บคําสั่งโดยตรงได  
whereis ifconfig :: แสดงหองที่เก็บคําสั่ง ifconfig ทําใหใชคําสั่งเชน /sbin/ifconfig ได
โดยตรง  

 

คําสั่ง cp, rm, mv : จดัการแฟมเชน คัดลอก ลบ และยาย  

 
ตัวอยางคาํส่ัง และการใชงาน  
cp x y :: เดิมมีแฟมชื่อ x ตองการแฟม y ที่เหมือน x ข้ึนมาใหม สามารถใชคําสั่ง cp  
rm y :: ลบแฟม y ออกจากเครื่อง ซึ่งอยูใน directory ปจจุบัน  
rm -r directoryname :: จะลบ directory ในเครื่อง sun และแฟมทั้งหมดใน directory น้ัน 
และการลบแฟม จะมีการถาม confirm ทุกแฟมเสมอ  
rm -rf directoryname :: จะลบ directory ใชใน Redhat และแฟมทั้งหมดใน directory 
น้ัน และการลบแฟม จะมีการถาม confirm ทุกแฟมเสมอ  
rm -f * :: ลบแฟมทั้งหมดโดยไมถาม yes  
mv x /root :: ยายแฟม x จากหองปจจุบันไปไวในหอง /root  

 

คําสั่ง ping : ตรวจสอบ ip ของเครื่องเปาหมาย และการเชื่อมตอ internet  

 
ตัวอยางคาํส่ัง และการใชงาน  
ping www.thaiall.com :: ตัวสอบการมีอยูของ www.thaiall.com และแสดงเลข IP ของ
เว็บนี้  
ping 202.29.78.100 -c 5 :: แสดงผลการทดสอบเพียง 5 บรรทัด  
ping 202.29.78.2 :: ผลดังขางลางนี้ แสดงวาไมพบเครื่องทีมี่เลข ip ดังกลาว  

PING 202.29.78.2 (202.29.78.2) from 202.29.78.12 : 56(84) bytes of data.  
From 202.29.78.12 icmp_seq=1 Destination Host Unreachable  
From 202.29.78.12 icmp_seq=2 Destination Host Unreachable  
From 202.29.78.12 icmp_seq=3 Destination Host Unreachable  

 

คําสั่ง env : แสดงคา environment ปจจุบัน  

 
ตัวอยางคาํส่ัง และการใชงาน  
env 

HISTSIZE=1000 
SSH_CLIENT=202.29.78.100 1091 22 
OLDPWD=/usr/sbin 
QTDIR=/usr/lib/qt3-gcc3.2 
SSH_TTY=/dev/pts/0 



USER=burin 
LS_COLORS=no=00:fi=00:di=00;34:ln=00;36:pi=40;33:so=00;35:bd=40;..
.. : 
PATH=/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin 
MAIL=/var/spool/mail/burin 
PWD=/etc 
INPUTRC=/etc/inputrc 
LANG=en_US.UTF-8 
HOME=/root 
SHLVL=2 
LOGNAME=burin 
LESSOPEN=|/usr/bin/lesspipe.sh %s 
G_BROKEN_FILENAMES=1 
_=/bin/env 

 

คําสั่ง lynx : Text browser ที่ใชงานงาย ใชดู source หรือ download ได  

 
ตัวอยางคาํส่ัง และการใชงาน  
lynx www.thaiall.com :: เพ่ือเปดเว็บ www.thaiall.com แบบ text mode  
lynx http://www.yonok.ac.th :: เพ่ือเปดเว็บ www.yonok.ac.th แบบ text mode  
lynx -dump http://www.yonok.ac.th :: เพ่ือแสดงผลลัพธแบบไม interactive คือการ 
view ผลแลวหยุดทันท ี 
lynx -dump -width=500 http://piology.org/.procmailrc.html|grep '^|'|cut -c3- :: 
ตัวอยางการนําไปใช  

 

คําสั่ง nslookup : แสดงเลข IP จากชื่อ host หรือ domain name  

 
คําสั่งนี้ไมพบใน Redhat 9.0 ถาตองการใชคําสั่งแบบนีส้ามารถใช dig หรือ host แทนได เชน 
host yn1.yonok.ac.th หรือ dig yn1.yonok.ac.th  
ตัวอยางคาํส่ัง และการใชงาน  
nslookup 202.28.18.65 

Non-authoritative answer: 
65.18.28.202.in-addr.arpa  name = mars.uni.net.th. 
Authoritative answers can be found from: 
18.28.202.in-addr.arpa  nameserver = mars.uni.net.th. 
18.28.202.in-addr.arpa  nameserver = ns.netserv.chula.ac.th. 
mars.uni.net.th internet address = 202.28.18.65 

 
nslookup www.thaiall.com 

Name:   www.thaiall.com 
Address: 66.150.1.141 

 

คําสั่ง tail : แสดงสวนทายของแฟมที่มีขนาดใหญ ตองขามกับ cat ที่ดตูั้งแตเริ่มแฟม  

 
ตัวอยางคาํส่ัง และการใชงาน  
tail index.html :: ดูสวนทายของแฟม index.html ใน Current directory  
tail --lines=5 /var/log/messages :: ดูสวนทายของแฟม /var/log/messages แตตองเปน 
root จึงจะดูได  
tail /var/log/html/access.log :: ดูสวนทายเพียง 10 บรรทัด ซึ่งเปนคา default ที่ไมได
กําหนดจํานวนบรรทัด  
tail --lines=100 /var/log/html/access_log > access_bak :: เปนการ backup ในขั้นแรก 
กอนใช mv ยายไปทับแฟมเดมิ  

 



คําสั่ง telnet : ใชตดิตอเขา server ตาง ๆ ตาม port ที่ตองการ แตปจจุบัน server ตาง ๆ 
ปดบริการ telnet แตเปด SSH แทน  

 
ตัวอยางคาํส่ัง และการใชงาน  
telnet 202.202.202.202 :: ขอตดิตอเขาเครื่อง 202.202.202.202 การไมกําหนด port คือ
เขา port 23  
telnet www.school.net.th 21 :: ขอติดตอผาน port 21 ซึ่งเปน FTP port  
telnet mail.loxinfo.co.th 25 :: ตรวจ smtp วาตอบสนองกลับมา หรือไม  
telnet class.yonok.ac.th 110 :: ทดสอบ pop service ของ windows server 2003  

Microsoft Windows POP3 Service Version 1.0 ready.  
USER aa@class.yonok.ac.th  
+OK  
PASS xxxxxxx  
+OK User successfully logged on  

 

คําสั่ง df : แสดงการเนื้อที่ใชงานทั้งหมดของ Harddisk วาเหลือเทาใด  

 
ชวยใหผูดูแลระบบรูวาตอนนี้เน้ือที่ใน Harddisk เหลืออยูเทาใด และอาจใชตรวจสอบไดวา มีใคร
แอบมา upload แฟมขนาดใหญไวหรือไม จะไดตรวจสอบในรายละเอียดของแตละ user ตอไป 
(ผมเองก็ใชบอย เพราะถา server เล็ก ๆ จะเต็มบอยครับ ตองคอย clear เสมอ)  

ตัวอยางคาํส่ัง และการใชงาน  
df :: เพ่ือแสดงรายงานสรุปการใชในแตละสวน  

Filesystem           1K-blocks      Used Available Use% Mounted on 
/dev/hda5               505605     82764    396737  18% / 
/dev/hda1               101089      9180     86690  10% /boot 
/dev/hda3              1423096     41956   1308848   4% /home 
none                     30740         0     30740   0% /dev/shm 
/dev/hda2              3889924   1551872   2140456  43% /usr 
/dev/hda6              1027768    952876     22684  98% /var 

 

คําสั่ง du : แสดงการเนื้อที่ใชงาน ของแตละ directory โดยละเอียด  

 
ชวยใหผูดูแลระบบรูวา directory ใด ใชเน้ือที่ใด หรือใชดรูวม ๆ วา ผูใชแตละคนใชเน้ือที่เก็บ
ขอมูลกันเทาใด เพราะผูใชปกติจะใชกันไมเยอะ แตถาตรวจสอบแลวเยอะผิดปกติ ก็จะเขาไปดู
วา เยอะเพราะอะไร จะไดแกไขได  

ตัวอยางคาํส่ัง และการใชงาน  
du :: เพ่ือแสดงรายชื่อ directory และเนื้อทีท่ี่ใชไป  
du -all :: เพ่ือแสดงโดยละเอียดวาแตละแฟมมีขนาดเทาใด ใน directory ปจจุบัน  
du | sort -g :: แสดงการใชพ้ืนที่ของแตละ directory พรอม sort จากนอยไปมาก มีหนวย
เปน Kb  
du -b :: แสดงหนวยเปน byte ของแตละ directory  

 

คําสั่ง ps : แสดง Process หรือโปรแกรมทีป่ระมวลผลอยูในระบบขณะนั้น  

 
ชวยใหผูดูแลระบบ ติดตามไดวามีโปรแกรมอะไรที่ไมถูกตอง run อยู หรือโปรแกรมอะไร ทีผู่
ศึกษาลองประมวลผลแลวคางอยู จะไดทําการแกไง มิฉน้ันระบบก็จะทํางานคาง เพราะโปรแกรม
ที่ไมควรอยูในระบบ กําลังประมวลผลโดยไมจําเปน โดยเฉพาะพวก bot จะทําให server ลมงาย
มาก  

ตัวอยางคาํส่ัง และการใชงาน  
ps :: แสดงชื่อ process ตาง ๆ ที่ทาํงานอยูอยางสั้น  
ps -ef :: แสดงขอมูลของ process โดยละเอียด  



ps -ax :: แสดงขอมูลของ process พรอมชื่อโปรแกรมไดละเอียด  
ps -aux :: แสดงขอมูลของ process พรอมชื่อโปรแกรม และชื่อผูสั่งไดละเอียดมาก  

 

คําสั่ง kill : เม่ือทราบวา process ใดที่มีปญหา ก็จะเห็นเลขประจํา process คําสั่ง kill จะ
สามารถ process ออกจากระบบได  

 
ชวยยกเลิก process ที่ไมถูกตองออกจากระบบ ถาขณะนั้นผูใชคนหนึ่งกําลังใชงานอยู หาก 
process หลักของเขาถูก kill จะทาํใหผูใชทานนั้น หลุดออกจากระบบทันที (สําหรับคําสัง่นี้จะถูก
ใชโดย super user เทานั้น ผูใชธรรมดาไมมีสทิธ์ิ)  

ตัวอยางคาํส่ัง และการใชงาน  
kill -9 เลขประจําprocess :: เลขประจํา process ทานจะไดจากการใช ps -ef อยูแลว  
kill -9 1255 :: ลบ process ที่ 1255 ออกจากระบบไป  

 

คําสั่ง find : เม่ือไฟลทีต่องการวาอยูใน directory ของเครื่องเราหรือไม  

 
ตัวอยางคาํส่ัง และการใชงาน  
find / -name hello.pl :: ใชคนหาแฟม hello.pl ในทุก directory  
find / -name hello* :: ใชคนหาแฟมที่ข้ึนตนดวยคําวา hello  
find /bin -size 626188c :: ใชคนหาแฟมที่มีขนาด 626188 ถาเปน RH8 จะพบแฟม bash  

 

คําสั่ง gzip : ใชสําหรับแตกแฟมที่ถูกบีบอัด แลวนามสกุล gz หรือ z  

 
ตัวอยางคาํส่ัง และการใชงาน  
gzip -d x.tar.gz :: ใชแตกแฟมที่นามสกุล gz  
man gzip :: ใชดูวา gzip ใชงานอะไรไดบาง  
gzip -d radius-1.16.1.tar.Z :: ไดแฟมน้ีจาก ftp.livingston.com/pub/le/radius/ เปนระบบ
รับโทรศัพทเขาเครือขาย  
gzip -dc x.tar.Z|tar xvf - :: ประหยัดข้ันตอนในการใชคําสั่ง 2 ครั้ง เพราะคาํสั่งชดุนี้จะ
ใชทั้ง gzip และ tar กับ x.tar.z ไดตามลําดับอยางถูกตอง  

 

คําสั่ง tar : ใชสําหรับแตกแฟมที่ถกูบีบอัด แลวนามสกุล tar  

 
ตัวอยางคาํส่ัง และการใชงาน  
tar xvf x.tar :: ใชสําหรับแตกแฟมที่นามสกุล tar ปกติแลวจะมีการสราง directory ของ
แฟมพรอมโปรแกรมอีกเพียบ  
tar xvfz squid-2.3-200103110000-src.tar.gz :: จะคลาย gz พรอมกับใชคําสั่ง tar ได
พรอม ๆ กัน ไมตองใช gzip และมาใช tar  
man tar :: ใชดวูา tar ใชงานอะไรไดบาง  
tar zcvf abc.tar.gz /etc :: ใช copy /etc เก็บเปนแฟม abc.tar.gz แบบบีบอัด  
tar zxvf abc.tar.gz :: ใชคลายแฟม abc.tar.gz ซึ่งจะได directory /etc ออกมาทั้งหมด  

 

คําสั่ง last : ใชแสดงรายชื่อผู login เขามาลาสุด  

 
ตัวอยางคาํส่ัง และการใชงาน  
last |grep reboot :: ใชดูระบบถูก reboot เม่ือใดบาง  
last |more :: ใชรายชื่อผู login เขามาในระบบลาสดุทลีะหนา  

 

คําสั่ง grep : ใชสําหรับเลือกขอมูลเฉพาะบรรทัดที่ตองการ  

 



ตัวอยางคาํส่ัง และการใชงาน  
more /etc/passwd|grep thaiall :: ใชแสดงขอมูลในแฟม /etc/passwd แตเลือกเฉพาะ
บรรทัดที่มีคาํวา thaiall  
rpm -qa|grep ftp :: ใชดูวาระบบลงโปรแกรม ftp หรือยัง เวอรชั่นใดบาง  
last |grep reboot :: ใชดูระบบถูก reboot เม่ือใดบาง  

 

คําสั่ง date : ใชดูวันที่ หรือเปลีย่นวันที่ และเวลาได date [OPTION] 
[MMDDhhmm[[CC]YY][.ss]]  

 
ตัวอยางคาํส่ัง และการใชงาน  
date +%x :: ดูวันที่ปจจุบัน เชนการแสดงเลข 04/27/01 ออกมา  
date +%d :: ดูวันที่ปจจุบัน เชนการแสดงเลข 27 ออกมา  
date 04271340 :: กําหนดวันทีใ่หมใหเปน วันที่ 27 เดือน 4 เวลา 13.40 น. 
(mmddhhmmccyy)  
hwclock --systohc :: เม่ือเปลี่ยนเวลาดวย date หาก restart เครื่องเวลาจะผดิเหมือนเดิม
ตองใชคําสั่งนี ้เพ่ือเขียนเวลาลงไปใน hardware clock จึงจะเปลี่ยนเวลา hardware ได  

 

คําสั่ง top : ใชแสดงสถานะการใชทรัพยากร ภายในเครื่อง  

 
ตัวอยางคาํส่ัง และการใชงาน  
top :: แสดงการใชทรัพยากรของเครื่อง จากแตละ process ทดสอบคาํสั่งนีใ้น Redhat 
8.0  
ตัวอยางผลของการใชคําส่ัง 
CPU states:  0.5% user,  1.3% system,  0.0% nice, 98.0% idle 
Mem:    31328K av,   28872K used,    2456K free,       0K shrd,    1032K buff 
Swap: 1718912K av,    2608K used, 1716304K free                   16528K cached 
 
  PID USER     PRI  NI  SIZE  RSS SHARE STAT  LIB %CPU %MEM   TIME 
COMMAND 
18306 root      14   0   852  852   672 R       0  1.5  2.7   0:00 top 
18229 root       1   0  1684 1536  1240 S       0  0.3  4.9   0:00 sshd 
    1 root       0   0   160  116    92 S       0  0.0  0.3   0:08 init 
    2 root       0   0     0    0     0 SW      0  0.0  0.0   0:01 kflushd 

 

คําสั่ง ntsysv หรือ setup : ใชเปด-ปด บรกิารของเครื่องที่สะดวกรวดเรว็  

 
ตัวอยางคาํส่ัง และการใชงาน  
setup :: แสดงการตัวเลือกใหกําหนดบริการตาง ๆ ปกติจะเลือก system services  
ntsysv :: ใชเปด-ปดบริการ ใหผลเหมือน setup, services  

 

คําสั่ง route : ใชเสนทางการเชื่อมเครือขาย  

 
ตัวอยางคาํส่ัง และการใชงาน  
# route  
 
Kernel IP routing table 
Destination     Gateway         Genmask         Flags Metric Ref    Use Iface 
202.29.78.0     *               255.255.255.0   U     0      0        0 eth0 
127.0.0.0       *               255.0.0.0       U     0      0        0 lo 
default         202.29.78.254   0.0.0.0         UG    0      0        0 eth0 

 



คําสั่ง shutdown, reboot : ใชปดเครื่อง หรือ ปดและเปดเครื่องใหมอยาง
ถูกวิธี  

 
ตัวอยางคาํส่ัง และการใชงาน  
shutdown -h now :: สั่งปดเครือ่งทันที (แตใชเวลาประมาณ 1 นาทีเพ่ือปดบริการตาง ๆ)  
reboot :: restart เครื่องใหม หากติดตั้งโปรแกรมบางตัว และ clear คาตาง ๆ หากไม
แนใจ  

 

คําสั่ง runlevel : คูกับแฟม /etc/inittab เพ่ือบอกวาปจจุบันอยูใน level ใด  

 
ตัวอยางคาํส่ัง และการใชงาน  
#/sbin/runlevel :: แสดง level ปจจุบัน  
#cat /etc/inittab :: แสดงตาราง กําหนดการสัง่เครื่อง วาใช level ใด  

 

คําสั่ง fsck : ซอมแซมระบบแฟมใน linux  

 
ตัวอยางคาํส่ัง และการใชงาน  
#fsck / :: ใชซอม harddisk ในหอง / เม่ือการ harddisk เกิดปญหาเก่ียวกับการปดเปด  
#fsck /dev/hdc :: ใชซอม harddisk ที่ชื่อ /dev/hdc ถาตอ harddisk ไวหลายตัว  

 

คําสั่ง chown, chgrp : เปลี่ยนเจาของ หรือเปลี่ยนกลุม  

 
ตามหัวขอ 1.2 เรื่องคําสั่ง chmod ทําใหทราบวา แฟมแตละแฟมมี 3 สวน คือเจาของ กลุม และ
ทั่วไป เม่ือตองการเปลี่ยนความเปนเจาของ หรือกลุม ก็สามารถทําได ซึ่งเปนหลักการงาย ๆ ไม
ยุงยาก  

ตัวอยางคาํส่ัง และการใชงาน  
#chown burin:users x :: เปลี่ยนเจาของของแฟม x ใหเปน burin และอยูในกลุมของ 
users  
#chgrp users y :: เปลี่ยนกลุมของแฟม x ใหเปน users  

 

คําสั่ง chkconfig : กําหนด หรือแสดง บริการที่สั่งประมวลผลใน level ตาง ๆ ขณะ
เปดเครื่อง  

 
คําวา level คือระดับในการเปดเครื่อง ดูไดจากแฟม /etc/inittab โดยโปรแกรมตาง ๆ ทีส่ัง่ให
ประมวลผล สามารถเลือกใหทาํงานใน level ใดได หากสั่งใหประมวลผลปด level เม่ือมีการ start 
linux ใน level หนึ่ง โปรแกรมที่คดิวาสั่งใหทาํงานขณะเปดเครื่อง ก็จะไมทาํงาน  

# /etc/inittab 
# Default runlevel. The runlevels used by RHS are: 
#   0 - halt (Do NOT set initdefault to this) 
#   1 - Single user mode 
#   2 - Multiuser, without NFS (The same as 3, if you do not have networking) 
#   3 - Full multiuser mode 
#   4 - unused 
#   5 - X11 
#   6 - reboot (Do NOT set initdefault to this) 
ตัวอยางคาํส่ัง และการใชงาน  
#/sbin/chkconfig --add mysql :: สั่งใหเพ่ิม mysql เขาไปในระบบ system services  
#/sbin/chkconfig --list :: แสดงรายการโปรแกรมทั้งหมด ทีส่ั่งใหทํางานใน level ตาง ๆ  
#/sbin/chkconfig --level 3 sendmail on :: สั่งโปรแกรม sendmail ทํางานใน level 3 
(Text mode)  



#/sbin/chkconfig --level 5 sendmail on :: สั่งโปรแกรม sendmail ทํางานใน level 5 (X 
Windows)  

 

คําสั่ง mount, umount : สั่งเชือ่มตออุปกรณ หรือ partition เชน Diskette 
หรือ Handy drive เปนตน  

 
การใช mount เปนสิ่งทีผู่ดูแลระบบตองเขาใจหลักการใหได เพราะเปนชองทางในการตดิตอกับ
อุปกรณตาง ๆ ลาสดุ ผมตอ harddisk เขาไปในเครื่อง server เพ่ิมอีก 1 ตัว ซึ่งระบบมอง 
harddisk ตัวที่เพ่ิมเขาไปเปน hdc ดวยคาํสั่ง fdisk -l เม่ือตองการ partition ที่ 1 ของ hdc มาเปน
หอง /x ก็เพียงแตใชคําสั่งสรางหองคือ #mkdir /x สําหรับครัง้แรก แลวใชคาํสั่ง #mount 
/dev/hdc1 /x ก็จะใชหอง /x ซึ่งอยูใน harddisk อีกตัวหนึ่งไดทันท ี 

คําส่ังที่เกี่ยวของกับคาํส่ัง mount  
#cat /etc/fstab : ดู file system table เพ่ือบอกวามีอะไร mount ไวแลวบาง  
#cat /etc/mtab : ดูรายละเอียดการ mount ในอีกรูปแบบหนึ่ง  
#cat /proc/mounts : บอกวามีอะไร mount ไวแลวบาง  
#cat /proc/partitions : บอกชื่อ และขนาดของแตละ partitions  
#cat /proc/filesystems : บอกประเภทของ filesystems ที่มีการสนับสนุน  
#/sbin/fdisk -l : แสดง partition จาก harddisk ทุกตัวที่เชื่อมตอในเครื่องนั้น  

1. วิธีใชแผน floppy disk ใน linux  
#mkdir /floppy  
#mkfs -t ext3 /dev/fd0 1440  
#mount -t ext3 /dev/fd0 /floppy  
- or -  
#mkdir /floppy  
#mkfs -t msdos /dev/fd0 1440  
#mount -t msdos /dev/fd0 /floppy  
ตอไปในหอง /floppy ก็คือแผน disk ใน drive A สวน /dev/fd1 ก็คือ drive B 
แตตองเริ่มทําใหมนะครับ  

2. วิธีใช Handy drive เชน apacer (ตอง umount กอนดึง apacer ออกกอนเสมอ)  
#mkdir /mnt/apacer (Just first time)  
#mount /dev/sda1 /mnt/apacer  
...  
#cd /  
#umount /dev/sda1  
- and -  
#pico /etc/fstab Add: /dev/sda1 /mnt/apacer auto noauto,user 0 0  

3. วิธีเรียกใชแฟมใน partition อื่น เชน WindowsXP  
cd / :: ยายตวัเองไปยัง root directory  
mkdir hd :: สรางหองชื่อ hd ซึ่งเปนหองเปลาไมมีอะไร  
fdisk -l :: ดูวาม ีpartition อะไรในเครื่องบาง ที่ตองการ mount เขากับ /hd  
mount /dev/hdb2 /hd :: ทําใหเรียกใช /dev/hdb2 จาก /hd ได เชน cd /hd/etc ถาใน 
hdb2 มีหองชื่อ etc  
umount /hd :: ยกเลิกการ mount /hd  
4. วิธีใช CDROM  
mount :: แสดงรายการอุปกรณ หรือหองตาง ๆ ที่ถูก mount ไวแลว  
mount -t ext3 :: แสดงใหเห็นวา partition แบบ ext3 มีอะไรถกู mount ไวบาง  
mount -t vfat :: แสดงใหเห็นวา partition แบบ vfat มีอะไรถกู mount ไวบาง  
mount /dev/cdrom :: ใชตดิตอ CD ROM เม่ือเขาไปใชเชน #cd /mnt/cdrom และใช #ls  
umount /dev/cdrom :: เพ่ือเลิกใช CD ROM หรือตองการดงึแผนออก แตทานตอง
ออกมากอนดวยคําสั่ง #cd / เปนตน  
eject :: ถาไม umount ดานลาง ก็สั่ง eject เพ่ือดีด CD-ROM ออกไดเลยครับ และไม
ตองสั่ง umount หรือออกจากหองกอนนะ  
 
ตัวอยางผลการใชคาํส่ัง mount ใน server ตัวหน่ึง  

/dev/hda5 on / type ext3 (rw)  
none on /proc type proc (rw)  
/dev/hda1 on /boot type ext3 (rw)  



none on /dev/pts type devpts (rw,gid=5,mode=620)  
/dev/hda3 on /home type ext3 (rw)  
none on /dev/shm type tmpfs (rw)  
/dev/hda2 on /usr type ext3 (rw)  
/dev/hda6 on /var type ext3 (rw)  

 

คําสั่ง mkbootdisk : สรางแผน boot disk เพ่ือใช boot ระบบ linux ข้ึนมา
ภายหลัง และมกีารทํางานแบบ stand alone  

 
คําสั่งนีผ้มเคยใชตอนคดัลอก harddisk ที่เปน linux 2 ตัว แตตัวลูกเมื่อนําไปเสียบเขาเครื่องใหม 
พบวา boot ดวยตนเองไมได จึงตองหาแผน boot จนเขาไปใน harddisk ได จากนั้นก็สั่ง #lilo 
เพ่ือใหการ boot ครั้งตอไปสามารถทํางานตาม /etc/lilo.conf ไดตามปกติ สวนตัวเลข 2.4.18-14 
เปนเลขรุนของ kernel ใน Redhat 8.0 สังเกตเลขนี้ไดตอน boot เครื่อง  

ตัวอยางคาํส่ัง และการใชงาน  
mkbootdisk --device /dev/fd0 2.4.18-14 :: สรางแผน disk เพ่ือใช boot เขา linux ใน
กรณีที่ระบบ boot ของเครื่องมีปญหา  

 

คําสั่ง traceroute : แสดงเลข ip ของเครื่องทีถู่กเชื่อมตอทั้งหมด ไปยังปลายทางที่
ตองการ  

 
ตัวอยางขางลางนี้แสดงใหเห็นวา เม่ือในวิทยาลัยโยนกเปดเวบ็ www.thai.net จะตองตดิตอผาน
เครื่องบริการ 8 ตัว ดังตวัอยางลางนี้ ถาเปดเวบ็ไซตตางประเทศ ก็จะมีจํานวนเครื่องในการติดตอ
มากขึ้นไปดวย เครื่องบริการในที่น้ี มักเปนอุปกรณที่เรียกวา router และ router ทุกตัวจะมี ip และ
ความสามารถเฉพาะตัวที่ตางกันไป โดยหนาที่หลักของ router ก็คือการกําหนดเสนทางในการ
ติดตอนั่นเอง  

ตัวอยางคาํส่ัง และการใชงาน  
/usr/sbin/traceroute www.thai.net  

traceroute to www.thai.net (203.150.13.2), 30 hops max, 38 byte 
packets 
 1  door.yonok.ac.th (202.29.78.254)  2.046 ms  1.962 ms  2.532 ms 
 2  202.28.29.41 (202.28.29.41)  3.703 ms  3.294 ms  3.760 ms 
 3  UniNet-BKK2-ATM1-0-0.700.uni.net.th (202.28.28.129)  14.185 
ms  13.226 ms  14.614 ms 
 4  202.28.28.18 (202.28.28.18)  13.705 ms  13.227 ms  14.130 ms 
 5  202.47.255.2 (202.47.255.2)  13.222 ms  13.890 ms  13.210 ms 
 6  202.129.63.182 (202.129.63.182)  16.649 ms  14.960 ms  15.659 
ms 
 7  juliet-vlan-2.bkk.inet-th.net (203.150.14.22)  14.817 ms  15.573 
ms  15.610 ms 
 8  www.thai.net (203.150.13.2)  15.628 ms  14.775 ms  14.222 ms 

 

คําสั่ง rpm : ใชตรวจสอบ เพ่ิม หรือลบ package ของระบบ linux เกือบทั้งหมด  

 
ในกรณีทีท่านมโีปรแกรมตัวใหมมา สามารถทีจ่ะลบโปรแกรมเพิ่มโดยใชคําสัง่ rpm ได หรือ
ตองการตรวจสอบวา มี package บางตัว install อยูหรือไม หรอืจะยกเลิกโปรแกรมบางตวัออก
จากระบบกท็ําได หรือจะแสดงรายชื่อ package ทั้งหมดในระบบก็ทําไดอีก รวมทั้งการตรวจ 
version ของ package แตละตวั  
จากประสบการณ ไมแนใจวาเกิดจากอะไร เม่ือลง Redhat 7.2 แลว แตระบบไมบริการ pop3 จงึ
ไดทําการ mount /dev/cdrom จากนั้นก็ทําการ install package pop เพ่ิมเขาไป ที่รูเพราะลองใช
คําสั่ง telnet localhost 110 แลว error จึงตองทําการเพิ่ม package pop เขาไปใหม โดยใชคําสั่ง 
rpm -i imap-4.7-5.i386.rpm ที่รูเพราะไดใช cd เขาไปในหอง /mnt/cdrom/RedHat/RPMS จึง
พบแฟมมากมายทีส่ามารถ install เพ่ิมได  



ตัวอยางคาํส่ัง และการใชงาน  
rpm -i imap-4.7-5.i386.rpm :: ใช install package pop เขาไปใน linux ใหม เพราะไมมี 
และใหดูเพ่ิมเตมิจาก 8.99 เก่ียวกับการติดตั้งโปรแกรมจาก CD-ROM  
rpm -qa|grep imap :: ใชดวูาม ีpackage อะไรบางที่ข้ึนตนดวย imap  
rpm -qa :: ใชดรูายชื่อ package ทุกตวัที่ install ไวแลว  
rpm -q telnet :: ใชตรวจวามี package ชื่อ telnet อยูหรือไม  
rpm -qpl imap-4.7-5.i386.rpm :: แสดงชื่อแฟมใน package แตตองเขาไปที ่
/mnt/cdrom/RedHat/RPMS กอนนะครับ  
rpm -qf /usr/sbin/vi :: จะแสดง vim-minimal-5.6-11 ซึ่งเปนรุนของ vi น้ัน  
rpm -qf /usr/sbin/httpd :: จะได apache-1.3.12-2 ซึ่งเปนรุนทีต่ิดตั้งมาใน linux 6.2  
rpm -e apache-1.3.12-2 :: ลบ หรือ erase โปรแกรม apache-1.3.12-2 ออกจากเครื่อง  
rpm -Fvh openssl-0.9.5a-2.6.x.i386.rpm :: Upgrade โปรแกรม แตตองลงโปรแกรม
กอนมิเชนนั้น ไมสําเร็จนะครับ  

 

คําสั่ง SU : ขอเปลี่ยนตนเองเปน Super user เพ่ือใชสทิธ์ิสูงสดุในการบรหิารระบบ ทีผู่ใช
ปกติทําไมได  

 
การจะใช su ไดจะตองเปนผูใชตามปกติ เม่ือพิมพ su แลวระบบจะถามรหสัผาน หากพิมพ
รหสัผานถูกตอง ทานก็จะสามารถกระทาํการใด ๆ ก็ได เพราะ super user คอืผูที่มีอํานาจสงูสุด
ในระบบ เชน เพ่ิมผูใชทานใหม ลบผูใชคนเดมิ เปนตน (เพียงแตพิมพคาํวา su ทานก็สามารถ
เปล่ียนสิทธิ์ไดแลว ถาทานมีรหัสผานของ su)  

ตัวอยางคาํส่ัง และการใชงาน  
#su :: เปลี่ยนตนเองเปน super user เพ่ือกระทาํการใด ๆ ก็ไดกับตัวระบบ  
#su webmail :: ไมวาขณะที่ login เปน user ใด เม่ือตองการเปลี่ยนเปนอีกคนหนึ่ง ก็ไม
ตอง logout แลว login ใหม ใชคําสั่งนี้ไดเลย  

 

คําสั่ง useradd : เพ่ิมผูใชรายใหมเขาไปในระบบ  

 
ตัวอยางคาํส่ัง และการใชงาน  
#useradd theman :: เพ่ิมผูใชรายใหมเขาไปในระบบชื่อ theman ในกลุม theman และมี 
home directory เปน /home/theman  
#useradd -g users -d /home/theman -c "user name here" theman :: เพ่ิมผูใชรายใหม
เขาไปในระบบชื่อ theman  

 

คําสั่ง userdel : ลบผูใชรายเดิม ออกจากระบบ  

 
ตัวอยางคาํส่ัง และการใชงาน  
#userdel -r theman :: ลบ theman และ home directory ของ theman ออกหมด  

คําสั่ง usermod : แกไขขอมูลของผูใชได  

 
ตัวอยางคาํส่ัง และการใชงาน  
#usermod -s /rbin/menu theman :: กําหนดให shell สําหรับ user ที่ชื่อ theman ใหม 
เพ่ือจํากัดสทิธ์ิในการเขาใช shell  
#usermod -d /home/theman theman :: กําหนดให theman มี homedirectory อยูที่ 
/home/theman  
#usermod -c "Mr.Suwit Somsupabrungyod" theman :: กําหนดให comment หรือชื่อ 
เปน Mr.Suwit Somsupabrungyod ซึ่ง comment จะไปแสดงผลใหเห็นชดัเจนตอนที่ใช 
pine เม่ือพิมพคาํวา theman ในชอง to ขณะทีกํ่าลัง compose จะแสดง comment หนา 
email ใหทันท ี 



คําสั่ง crontab : ตั้งเวลาสั่งงานคอมพิวเตอร  

 
ตัวอยางคาํส่ัง และการใชงาน  
#crontab -l :: แสดงกําหนดการของการสั่งใหคอมพิวเตอรทาํงานอยางอัตโนมัติ ตาม
เวลาที่กําหนด  
#cat /etc/crontab :: แสดงตาราง crontab ในเครื่อง  

 

คําสั่ง lspci : ตรวจสอบอุปกรณที่เชื่อมตอภายในเครื่อง  

 
ตัวอยางคาํส่ัง และการใชงาน  
#lspci  

00:00.0 Host bridge: Intel Corp. 440BX/ZX/DX - 82443BX/ZX/DX Host 
bridge (rev 03) 
00:01.0 PCI bridge: Intel Corp. 440BX/ZX/DX - 82443BX/ZX/DX AGP 
bridge (rev 03) 
00:07.0 ISA bridge: Intel Corp. 82371AB/EB/MB PIIX4 ISA (rev 02) 
00:07.1 IDE interface: Intel Corp. 82371AB/EB/MB PIIX4 IDE (rev 01) 
00:07.2 USB Controller: Intel Corp. 82371AB/EB/MB PIIX4 USB (rev 01) 
00:07.3 Bridge: Intel Corp. 82371AB/EB/MB PIIX4 ACPI (rev 02) 
00:0f.0 PCI bridge: Digital Equipment Corporation DECchip 21152 (rev 03) 
00:11.0 Ethernet controller: 3Com Corporation 3c905B 100BaseTX 
[Cyclone] (rev 24) 
01:00.0 VGA compatible controller: ATI Technologies Inc 3D Rage Pro 
AGP 1X/2X (rev 5c) 

 

คําสั่ง nmap : ตรวจสอบเครือขายแบบกวาดทั้งในเครื่อง และ class C  

 
ตัวอยางคาํส่ัง และการใชงาน  

#nmap -sP 202.29.78.*  
Starting nmap V. 3.00 ( www.insecure.org/nmap/ ) 
Host   (202.29.78.0) seems to be a subnet broadcast address (returned 1 
extra pings).  
Note -- the actual IP also responded. 
Host www.isinthai.com (202.29.78.1) appears to be up. 
Host course.yonok.ac.th (202.29.78.5) appears to be up. 
Host yonok.ac.th (202.29.78.12) appears to be up. 
Host w2kdhcp.yonok.ac.th (202.29.78.17) appears to be up. 
Host  (202.29.78.31) appears to be up. 
Host  (202.29.78.32) appears to be up. 
Host  (202.29.78.33) appears to be up. 
#nmap -sT www.yonok.ac.th (on TCP) 
Starting nmap V. 3.00 ( www.insecure.org/nmap/ ) 
Interesting ports on yonok.ac.th (202.29.78.12): 
(The 1590 ports scanned but not shown below are in state: closed) 
Port       State       Service 
21/tcp     open        ftp 
22/tcp     open        ssh 
25/tcp     open        smtp 
53/tcp     open        domain 
80/tcp     open        http 
109/tcp    open        pop-2 
110/tcp    open        pop-3 
#nmap www.yonok.ac.th -sU (on UDP) 
Starting nmap V. 3.00 ( www.insecure.org/nmap/ ) 
Interesting ports on yn1.yonok.ac.th (202.29.78.12): 



(The 1465 ports scanned but not shown below are in state: closed) 
Port       State       Service 
53/udp     open        domain 
111/udp    open        sunrpc 
867/udp    open        unknown 

 
 

กําหนด IP address และ host name : เพ่ือกําหนด ip 
ใหกับ eth0 (Ethernet card เบอรแรกคือเบอร 0)  

 
ขั้นตอนการแกไข IP และ Host name  
/etc/hosts 

127.0.0.1      localhost.localdomain localhost 
202.29.78.1    www.isinthai.com  isinthai.com www 

 
/etc/sysconfig/network 

NETWORKING = yes  
HOSTNAME = yn1 
GATEWAY = 202.29.78.254  

 
/etc/sysconfig/network-scripts/ifcfg-eth0 

DEVICE=eth0 
BOOTPROTO=static 
BROADCAST=202.29.78.255 
IPADDR=202.29.78.12 
NETMASK=255.255.255.0 
NETWORK=202.29.78.0 
ONBOOT=yes 
USERCTL=no 
PEERDNS=no 
TYPE=Ethernet 

 
/etc/resolv.conf 

nameserver 202.29.78.12 
 
สามารถใชคําสัง่ setup แลวเลอืก Network Configuration เปนอีกวิธีหนึ่ง เพ่ือเขาแก IP 
Address ซึ่งจะแกไขแฟมตาง ๆ ใหอัตโนมัต ิจากนั้นก็สั่ง #/etc/init.d/network restart  

 

โปรแกรมเพิ่มผูใช /usr/bin/_crt : โปรแกรมนี้เปน shell script 
สําหรับเพ่ิมผูใชอยางงาย สรางดวย pico และกําหนดใหประมวลผลดวย chmod  

 
โปรแกรมนีช้ื่อ _crt ถูกเก็บไวในหอง /usr/bin โดยกําหนดให chmod 700 เพ่ือใหสั่งประมวลผล 
shell script ตัวนี้ได และการจะใชโปรแกรมนีไ้ดจะตองกําหนด PATH ไวทีห่อง /usr/bin และ 
/usr/sbin จึงตองกําหนด PATH เพ่ิมเติม 
จากเดิม PATH=$PATH:$HOME/bin (ถา admin ไมแกไขใหกอนนะครับ)  
เปนใหม PATH=$PATH:$HOME/bin:/sbin:/usr/bin:/usr/sbin  
ตรวจสอบตวัแปร PATH ดวยคําสั่ง echo $PATH  
ปญหานี้จะไมเกิดข้ึน ถากําหนดไวในแฟม .bash_profile ในหอง /etc/skel เพราะเปนหองที่เก็บ
คาเริ่มตน  

Version 1: ตวัอยางโปรแกรมที่ใชงานอยู 
#!/bin/bash 
echo Username 
read un 
echo Realname 
read cm 



finger $un 
echo =============================== 
read sure 
RESULT="Error - Try other username again .. " 
EXIST=0 
id $un >/dev/null 2>/dev/null && EXIST=1 
if [ $EXIST = 0 ]; then 
useradd -g users -d /home/httpd/cgi-bin/$un -c "$cm" $un 
chown $un:users /home/httpd/cgi-bin/$un 
chmod 705 /home/httpd/cgi-bin/$un 
usermod -d /home/httpd/cgi-bin/$un $un 
ln -s /home/httpd/cgi-bin/$un /home/httpd/html/$un 
passwd $un 
RESULT="Complete" 
fi 
echo "Add new user : $RESULT" 
Version 2: โปรแกรมขางลางน้ีใชกบัเครือ่งที่ใชงาน ssi ได 
#!/bin/bash 
clear 
echo _CRT version 2.June42001 
echo User name 
read un 
echo Real Name 
read cm 
finger $un 
echo ===============================  
echo Are you ok? 
RESULT="Error - Try other username again .. " 
EXIST=0 
id $un >/dev/null 2>/dev/null && EXIST=1 
if [ $EXIST = 0 ]; then 
read sure 
useradd -g users -d /home/httpd/html/$un -c "$cm" $un 
chmod 705 /home/httpd/html/$un 
passwd $un 
RESULT="Complete" 
fi 
echo "Add new user : $RESULT" 
Version 3: โปรแกรมขางลางน้ีใชกบั isinthai.com ในชวงปด telnet เพื่อให 
upload ผานเว็บ 
เหตุทีใ่ชแฟมชือ่ password.pl เพราะปองกันการแอบเปดดรูหัสผาน แลวแฟมน้ีใช
สําหรับบริการ upload (ซึ่งไมไดเขารหัสไว) 
#!/bin/bash 
echo Username 
read un 
echo Real name 
read cm 
echo Password 
read password 
finger $un 
echo ===============================  
echo Are you ok? 
RESULT="Error - Try other username again .. " 
EXIST=0 
id $un >/dev/null 2>/dev/null && EXIST=1 
if [ $EXIST = 0 ]; then 
read sure 
useradd -g users -d /home/httpd/html/$un -c "$cm" $un 
chmod 777 /home/httpd/html/$un 
echo $password>/home/httpd/html/$un/password.pl 



chown nobody:nobody /home/httpd/html/$un/password.pl 
chmod 700 /home/httpd/html/$un/password.pl 
passwd $un 
RESULT="Complete" 
fi 
echo "Add new user : $RESULT" 

 
เจอปญหาใช useradd ไมไดเพราะ lock 
มีเรื่องแปลกเกิดข้ึนครับ ทําใหไมสามารถเพิ่ม user ได 
useradd: error locking shadow group file หรืออะไรทํานองนี ้
ไมแนใจวาเกิดข้ึนเพราะเหตุใด แตแกไขดวยการลบแฟมที่ ls -al *.lock 
หรือที่มีนามสกุลเปน .lock ในหอง /etc เชน passwd.lock group.lock เปนตน 
และทุกแฟมก็มีคาเปน 741 เหมือนกันหมด สนันิฐฐานวาเปนเลข ps ที่ทําการ lock ไว  

 

โปรแกรมลบผูใช /usr/bin/_del  : โปรแกรมนีเ้ปน shell script 
สําหรับลบผูใชอยางงาย สรางดวย pico และกําหนดใหประมวลผลดวย chmod  

 
รายละเอียดอางอิงจากการเพิ่มผูใชไดเลย  
โปรแกรมนีช้ื่อ _del ถูกเก็บไวในหอง /usr/bin โดยกําหนดให chmod 700 เพ่ือใหสั่งประมวลผล 
shell script ตัวนี้ได  

ตัวอยางโปรแกรมที่ใชงานอยู 
echo Username 
read un 
finger $un 
echo ============================================= 
echo If already exist, you can delete this account. 
echo If you are not sure, Please Ctrl-C 
read sure 
echo Ask you again and last time? Ctrl-C if you are not sure. 
read sure 
userdel -r $un 
rm -r /home/httpd/html/$un 
echo complete 

 

แกไข aliases ของ user account  : ชวยกระจาย e-mail ของ
ผูใช 1 คนไปหลายคน เชน มีคนสง mail ถึง webmaster จะกระจายไปใหสมาชิกไดหลาย ๆ คน  

 
สราง account ช่ือ webmaster แลวแกไข /etc/aliases ดวย pico สําหรับสง mail forward ไปยัง
บุคคลที่เปน webmaster@isinthai.com หลังแกไขแลวใหใชคําสั่ง newaliases เพ่ือใหผลการ 
update มีผล  
หลังใช newaliases เม่ือมีคนสง mail ถึง webmaster@isinthai.com จะ forward mail ไปใหบุคคล 
3 คน พรอม ๆ กัน ถาหากเพิ่มก็เขาไปแกไขแฟม /etc/aliases ใหม ก็สามารถกระทําได  

ขั้นตอน 
#pico /etc/aliases 

webmaster:suwit@yonok.ac.th,prasert@cat.net.th,phimine@yonok.a
c.th,burin@yonok.ac.th,atichart@yonok.ac.th 
news: webmaster@yonok.ac.th 
pattama: pattamageng@hotmail.com 
chalermchai: chal@yonok.ac.th 

  
#newaliases 

 

เพ่ิม IP ใน server ตัวเดียวดวย IFCONFIG  
: เพ่ือให server 1 ตัวมี ip ไดหลาย ๆ ตัว  



 
เดิมท ีไมทราบความสามารถนี้ และไมเคยคิดจะใช แตเม่ือวันที่ 11 เมษายน 2544 เครื่อง 
Web server และ Radius server เครื่องเดียวกัน เกิดหยดุทํางานในระดับ Media error แถมเปน
เครื่อง sun ทีผ่มไมมี software สําหรับลงใหม จึงตองใชเครื่อง Redhat 7.2 อีกเครื่องหนึ่งมากู
สถานการณ โดยสมมติวาเครื่องที่ลมไป มี ip เปน 202.29.78.2 ผมเพียงกําหนด ip ในเครื่อง 
Redhat ใหเพ่ิม ip สําหรับเครื่องข้ึนอีก 1 หมายเลข คําสั่งขางลางนี้จะทําใหมีผลทันที แตเม่ือเปด
เครื่องใหมจะไมคงอยู จึงตองแกแฟม /etc/rc.d/rc.local หรอื /etc/rc.d/rc.localโดยเพ่ิมบรรทดั
ขางลางนี้เขาไป ก็เปนอันเรียบรอย  
สําหรับ Web server ผมตอง copy ขอมูลทั้งหมดมาใสในเครือ่งใหมจึงจะใชงานได สง radius 
server ก็ตอง copy config มาทับ ซึ่งมี 2 แฟมคือ users และ clients เพียงเทานี้ ตวั Modem ก็
สามารถติดตอกับ Radius server ตัวใหมไดอยางไมมีปญหา  

/sbin/ifconfig eth0:1 192.168.3.1 เพ่ิม IP ปลอม ก็ทําได เพ่ือใชเปน DHCP server 
/sbin/ifconfig eth0:2 202.29.78.15 
/sbin/ifconfig eth0:3 202.29.78.1 
+ หลังเปลี่ยนชือ่ hosts และ ip ใน /etc/hosts /etd/sysconfig/network และ 
/etc/sysconfig/network-scripts/ifcfg-eth0 แลว  
+ ไมตอง reboot เครื่องก็ได แตใชคําสั่ง #/etc/init.d/named restart ไดนะครบั  

 
 

เพ่ิม Virtual hosts  : เพ่ือให server 1 ตัว มีหลายเว็บไซต  

 
การทาํ Virtual hosts มี 2 วิธ ี 

1. Name-based virtual hosts (ผมเลือกใชตัวนี้ เพราะในเครือขายมีจํานวน ip จํากัด)  
2. IP-based virtual hosts (แบบนี้ในสํานักงานแหงหนึ่งใช เพราะมี ip ใชไมจํากัด)  

 
1. Name-based virtual hosts  
เทคนิคน้ี ผูบรหิาร host หลายแหงใช เพราะทําใหไดชื่อมากมายตามทีต่องการในเครื่องบริการ
เพียงเครื่องเดียว ในวิทยาลัยโยนก ใชวิธีน้ี เพราะมผีูดแูลเพียงไมก่ีคน และมี IP จํานวนจํากัด จึง
ใช server เครื่องเดียว และ IP เบอรเดียว เชน 202.29.78.12 เปนตน เว็บไซตทีใ่ชหลักการนี้คือ 
thaiall.com ทีส่มัครใชบริการของ hypermart.net เม่ือทดสอบ ping www.thaiall.com จะพบเลข 
ip แตเม่ือเปดเว็บตาม ip จะไมพบเว็บของ thaiall.com เพราะ thaiall.com มิใชเจาของ ip เพียง
คนเดียว  
การเพิ่ม Virtual hosts แบบนี้ตองทําคูกับการแกไขระบบ named ในหอง /var/named เพ่ือสราง ip 
หรือ host name สําหรับเว็บไซตใหมภายใน server ตัวเดียวกัน เพ่ิมในแฟม 
/etc/httpd/conf/httpd.conf มีรายละเอียดเพ่ิมเติมเรื่อง virtual hosts ที่ 
http://httpd.apache.org/docs-2.0/vhosts/ ตัวอยางขางลางนีค้อืการเพิ่มชื่อ 
http://science.yonok.ac.th เขาไปใน server ทีบ่ริการ http://www.yonok.ac.th  

มีขั้นตอนดังน้ี  

1. แกไขแฟม /var/named/db.yonok.ac.th กําหนดใหเครื่องเดียวมหีลายชื่อ  
2. www     IN  A  202.29.78.12 

science IN  A  202.29.78.12 

3. แกไขแฟม /etc/httpd/conf/httpd.conf กําหนดหองเก็บเว็บ ใหกับชื่อโฮส  
4.  
5. NameVirtualHost 202.29.78.12 
6. <VirtualHost 202.29.78.12> 
7.  ServerAdmin webmaster@yonok.ac.th 
8.  DocumentRoot /var/www/html 
9.  ServerName star.yonok.ac.th 
10. </VirtualHost> 
11. <VirtualHost 202.29.78.12> 
12.  ServerAdmin phimine@yonok.ac.th 
13.  DocumentRoot /var/www/html/science 



14.  ServerName science.yonok.ac.th 
15. </VirtualHost> 
16. <VirtualHost 202.29.78.12> 
17.  ServerAdmin burin@yonok.ac.th 
18.  DocumentRoot /var/www/html/e-learning 
19.  ServerName e-learning.yonok.ac.th 
20.  <Directory /var/www/html/e-learning> 
21.  Options All 
22.  AddType text/html .shtml .htm .html 
23.  AddHandler server-parsed .shtml .htm .html 
24.  </Directory> 
25. </VirtualHost> 

26. #/etc/init.d/named restart  
27. #/etc/init.d/httpd restart  

2. IP-based virtual hosts  
การเพิ่ม Virtual hosts มักทํางานคูกับ ifconfig และแฟมในหอง /var/named เพ่ือสราง ip หรือชื่อ 
host สําหรับเวบ็ไซตข้ึนใหม การสรางเว็บไซตใหม สําหรบั server ตัวเดียวกัน เพ่ิมในแฟม 
/etc/httpd/conf/httpd.conf มีรายละเอียดเพ่ิมเติมเรื่อง virtual host ที ่
http://httpd.apache.org/docs-2.0/vhosts/ ตัวอยางบริการน้ีจะพบตาม web hosting ตาง ๆ ทีร่ะบุวา 
เม่ือใชบริการ เจาของ domain name จะได ip สวนตวั เปนตน  
เทคนิคน้ี ทําใหประหยัดเครื่องบริการ ในบริษัททีผ่มเปนที่ปรกึษามี local ip จึงใช ip แยก 
directory ตาง ๆ ออกจากกัน แตใช server เพียงเครื่องเดียว เชน 192.168.16.1 หมายถึงเครื่อง
สมาชิก 192.168.16.2 หมายถงึเครื่องพนักงาน แตทั้งบริษัทมีเครื่อง server เพียงเครื่องเดียว ก็
สามารถมี ip สาํหรับสมาชิกแตละคนได ผูใหบริการ hosting หลายแหงก็ใชวิธีน้ี เม่ือกําหนด 
virtual host แลว ผูใชสามารถเปดเว็บดวยตัวเลข หรือตัวอักษรก็ได เพราะกําหนดหองปลายทาง
ที่ตองการ เชน http://www.isinthai.com หรือ http://202.29.78.1 เปนตน  

มีขั้นตอนดังน้ี  

1. แกไขแฟม /etc/rc.d/rc.local โดยเพ่ิม /sbin/ifconfig eth0:1 202.29.78.1 อีก 1 บรรทดั  
2. แกไขแฟม /var/named/db.202.29.78 โดยเพ่ิม 1 IN PTR www.isinthai.com.  
3. แกไขแฟม /etc/httpd/conf/httpd.conf กําหนดหองเก็บเว็บ ใหกับชื่อโฮส  

4. <VirtualHost 202.29.78.12> 
5.     ServerAdmin webmaster@yonok.ac.th 
6.     DocumentRoot /var/www/html 
7.     ServerName star.yonok.ac.th 
8. </VirtualHost> 
9. <VirtualHost 202.29.78.1> 
10.     ServerAdmin burin@yonok.ac.th 
11.     DocumentRoot /var/www/html/isinthai 
12.     ServerName www.isinthai.com 

</VirtualHost> 

13. #/etc/init.d/named restart  
14. #/etc/init.d/httpd restart  

หมายเหตุ : index.php เปนแฟมทีใ่ชแยกหองตามชื่อที่สงเขามา เปนความตองการพิเศษของ
โยนก 
 
เม่ือพิมพวา http://www.yonok.ac.th และ http://www.isinthai.com จะเรียกจุดเดยีวกัน แต
ใช php แยกหองให 
 
<? 
if($_SERVER["SERVER_NAME"]=="www.isinthai.com" || 
$_SERVER["SERVER_NAME"]=="202.29.78.1"){ 
header("Location: http://".$_SERVER["SERVER_NAME"]."/isinthai/"); 
} else { 
header("Location: http://".$_SERVER["SERVER_NAME"]."/main/"); 



} 
exit; 
?> 

 

ตัวอยาง router configuration  : config ของ router ทําโดย
ผูดแูลเทานั้น และมักทําไมบอยเลย บางคน config ครั้งเดียวจบครับ  

 
 
c:\telnet router.yonok.ac.th 
username : superman 
password : supergirl 

 
 
yonok-router>en 
Password: 
yonok-router#show run 
Building configuration... 
 
Current configuration : 1905 bytes 
! 
version 12.2 
service timestamps debug uptime 
service timestamps log uptime 
service password-encryption 
service udp-small-servers 
service tcp-small-servers 
! 
hostname yonok-router 
! 
aaa new-model 
! 
aaa session-id common 
enable secret 5 aaaaQT$u.xb5Wxpxk5aaaaaaa 
enable password 7 aaaa3080aaa 
! 
username superman password 7 aaaa81F1C354aaa 
ip subnet-zero 
! 
interface FastEthernet0/0 
 ip address 202.29.78.254 255.255.255.0 
 speed auto 
 full-duplex 
 no cdp enable 
! 
interface Serial0/0 
 ip address 202.28.29.42 255.255.255.252 
 ip access-group 102 in 
 ip access-group 101 out 
 no cdp enable 
! 
router igrp 1 
 redistribute connected 
 network 202.28.29.0 
 network 202.29.78.0 
! 
ip classless 
ip route 0.0.0.0 0.0.0.0 Serial0/0 
ip route 0.0.0.0 0.0.0.0 202.28.29.41 
no ip http server 



ip pim bidir-enable 
! 
access-list 101 deny   tcp host 202.29.78.13 any eq ftp 
access-list 101 deny   tcp host 202.29.78.13 any gt 6000 
access-list 101 permit ip any any 
access-list 102 deny   tcp any 202.29.78.0 0.0.0.255 eq 135 
access-list 102 deny   udp any 202.29.78.0 0.0.0.255 eq 135 
access-list 102 permit ip any any 
access-list 103 deny   tcp host 202.29.78.18 any eq ftp 
access-list 103 deny   tcp host 202.29.78.18 any gt 2000 
access-list 103 permit ip any any 
dialer-list 1 protocol ip permit 
dialer-list 1 protocol ipx permit 
no cdp run 
snmp-server community public RO 
banner login ^CC 
********************************************************************
** 
* www.yonok.ac.th                                                    * 
********************************************************************
** 
^C 
! 
line con 0 
line aux 0 
line vty 0 4 
 password 7 aaa385F5A0aaa 
! 
end 
 
yonok-router# 

 

ความผิดพลาด  : ถาไมทําอะไร ก็คงไมผดิพลาด ผมทาํอะไรหลายอยางจนพบวา 
ความผิดพลาดนั้นเปนเรื่องปกติ ซึ่งสามารถนาํมาเลาสูกันฟงไดดังนี ้ 

 

1. linux vga=791 เปนวิธีเขา linux แบบ graphic mode เพราะเครื่องผมเปน notebook 
ECS 29,900 บาท เม่ือ Boot ดวย CD ของ Redhat9.0 หนาจอจะเปนสฟีา ไมวาจะเขา
แบบใด และการเขาไมวาแบบใด เม่ือเติม vga=791 ก็จะทาํใหเขาสู Redhat ไดไมมี
ปญหาดานการแสดงผล  

2. imap-2000 เปนโปรแกรมสําหรับ upgrade imap ตัวเดิม ผมไมสามารถใหบรกิาร imap 
ผาน pop จึงตองใชตัวเกา แตก็ไมรูวิธีลบออก ผมหาวิธีลบตั้งนาน แตพอใช rpm -e 
imap โดยไมตองตามดวย version ก็ลบได แลวลงตัวเกา ปรากฏวาใหบริการ ได
ตามปกติ แตตองไมปด hosts.deny นะครับ ผมพยายามเลือกเปดแลวไมสาํเร็จ จึงตอง
เปดหมด .. ปญหาที่คางอยูคอืตองเปดหมด ไมรูจะเลือกเปดตัวไหน จึงจะใหบริการ 
pop3 ได  

3. การคัดลอก passwd, shadow, group จากเครือ่งหนึ่งมาใสอีกเครื่องหนึ่ง พรอม copy 
mail และ folder ทั้งหมดมา ปญหาที่ผมมองขามไปคือ account บาง account ในเครื่อง
เดิมมี uid แบบหนึ่ง หากนํา passwd มาทับ หากไม mathch กันกับ user เดิมจะเกิด
ปญหา ตองดูวามี account เดมิอะไรที่เคย install โปรแกรม เขาไป ก็ตองแกไขให
ตรงกันกอน ในเครื่องเกา แลวคอยยายมา  

4. การ upgrade apache ไมแนใจวาทําไม โปรแกรมจึงไปเรียก /usr/sbin/httpd(เกา) 
แทน /home/httpd/bin/httpd(ใหม) ซึ่งตอนลงครั้งแรกไมมีปญหา แตพอนําโปรแกรม 
upgrade apache หลังจากลง version ของ apache ใหม ก็เกิดปญหา ผมแกไขดวยการ 
copy โปรแกรมใหม มาทับโปรแกรมเดิม ก็แกปญหาที่ปลายเหตุ ไดผล  

5. จุดบกพรองของระบบคือ software มีรอยรั่ว ตอง upgrade software โปรแกรมมากมายที่ 
นํามา upgrade อาจใชไมได เพราะมีเง่ือนไข ในการ upgrade โปรแกรมแตละตัว 



โปรแกรมหนึ่งที่ทาํใหผมเสยีเวลาไป 2 วันคือ kernel ซึ่งเปนโปรแกรมสําคญั มี 2 (i386 
และ i686) ตัวที่ผมไดทดสอบ upgrade แตทั้ง 2 ตัวทําใหเครื่องไมรูจัก eth0 ผมอาจ
แกปญหาไมตรงจุดก็ได ใช route หรือ reboot ก็แลว ไม work สรุปวา upgrade kernel 
ดวยโปรแกรมจากเว็บของ redhat ไมไดครับ แตโปรแกรมผมอื่น ก็พยายาม upgrade 
เขาไป .. นาจะปองกันปญหา hacker ไดระดบัหนึ่ง  

6. Named อยู ๆ ก็หยุดทํางานไปเฉย ๆ ผมตอง stop และ start ใหม ตอนนี้ไปได bind มา 
upgrade ไมแนใจวาสําเร็จหรือไม ก็ตองรอดูกันตอไป  

7. เคยสั่ง 700 /tmp ซึ่งไมเกิดปญหา แตมาพบวา การใชหามใชหอง /tmp จะทาํให pop 
ใชงานไมได และใช pine เปด mail box ก็จะฟองวาเปน read only ผมจึงไมสามารถปด  

8. ลง apache ใหม ใชเวลาตั้งนานหาวิธีแกไข สดุทายก็ไมได เพราะจําไมไดวาแกไขอะไร 
/etc/httpd/conf/httpd.conf ก็ไมได backup ไวแตแรก สุดทายตอง upgrade ใหมดวย
คําสั่ง rpm -U --fource apache-1.3.14..... แตก็ไมไดตองเขาไปลบแฟม httpd.conf ออก
กอน จึงจะทําการสรางใหมได  

9. เปดเวบ็โดยใช default index.html แลวมีปญหา ปญหานี้แกได แตไมแนใจวาแกถูก
วิธีหรือไม เพราะเดิม ไมวาสง หรือรับ จาก telnet ตองอางถึง host name แตผมพอแก
แฟม hosts และ sendmail.cf เพ่ือทําใหเปน default แบบไมมี host name กลับไปมีผล
ตอระบบ web ที่เปน httpd ถาไมแก host จะเขาเว็บเชน http://www.yonok.ac.th/mba 
ได พอแก hosts โดยนําชื่อออกเชน 202.29.78.12 yonok.ac.th star จากเดิม 
202.29.78.12 star.yonok.ac.th star เปนตน ดังนั้นเพ่ือใหไดทั้งระบบตดั host name 
และ default ของทุก directory เปน index.html จึงตองแยก web server กับ mail server 
ออกจากกัน พบวาปญหามาจากการตัด host เวลาเขาเว็บจะเหลือเพียง 
http://yonok.ac.th/mba ทั้งที่พิมพวา http://www.yonok.ac.th/mba ซึ่ง error message 
บอกวา page not found  

 

Server ถูก Hack  : ผลของการถูก hack มีลักษณะตามอาการที่ hacker ตองการ ไม
ซ้ําแบบกัน  

 
37. 15 พฤศจกิายน 2547 เครื่อง class.yonok.ac.th เปดจากภายนอกไมได  

ปญหานี้ไมนาเกิดข้ึน แตผมปลอยเรื้อรังมานาน ประเด็นของปญหาคือ เปดเว็บของ server ตัวนี้
ผาน proxy ไมได เชนผูใชจาก 1222 หรือในโรงเรียนตาง ๆ ที่มี proxy ขวางอยู เพราะการเขา
ผาน proxy จะสงคําขอเปน random port เขา web server เพราะเปน server ที่เปดในองคกรได 
แตเปดจากขางนอก บางองคกรไมได จากการตรวจสอบอยางจริงจัง ก็พบวา router มีความสา
มาร block port ที่มากกวา 3000 แลว ทมีงานเคยกําหนดขอจาํกัดนี้กับ ip ของเครื่อง 
class.yonok.ac.th เม่ือเอาออก ปญหานี้ก็หมดไป  

36. 19 ตุลาคม 2547 สง e-mail จากโยนก เขา ISP รายหนึ่งไมได  
ทดสอบใช #telnet post.xxx.co.th 25 แลว server ของ ISP รายนั้นไมตอบกลับมา หลังจาก
พยายามติดตอทีมงานของเขาเกือบครึ่งเดือน จึงทราบวาขนาด banner ที่ตอบกลับมาก ถูก 
block ระหวางทาง พอเขาเปลี่ยนขนาด banner ก็สามารถสง e-mail ไปถึง SMTP server ของเขา
ได ทางคุณยอด ซึ่งเปนทีมงานไดใหขอมูลกับผมวา สิงคโปรเทเลคอม เคย block package 
ขนาดนี ้ผลการใช traceroute post.xxx.co.th พบ router ทีต่องผานไปหลายตวั จึงตองไปหาวา 
router ตัวไหนของใคร เปนคนจํากัด package ขนาดเทานี้บาง .. และผมก็ไมมีความสามารถมาก
พอที่จะอธบิาย ผูดูแล router แตละตัว ทาง ISP จึงอาสาจะไป clear ให  
#traceroute post.loxinfo.co.th 
traceroute to post.loxinfo.co.th (203.146.237.154), 30 hops max, 38 byte packets 
 1  door.yonok.ac.th (202.29.78.254)  0.682 ms  0.674 ms  0.717 ms 
 2  202.28.29.41 (202.28.29.41)  6.826 ms  4.458 ms  3.469 ms 
 3  atm-0-0-0.700.R01.MUA.uni.net.th (202.28.28.129)  18.444 ms  13.924 ms  
14.145 ms 
 4  202.28.28.18 (202.28.28.18)  15.069 ms  19.641 ms  16.107 ms 
 5  202.129.63.82 (202.129.63.82)  14.641 ms  14.266 ms  15.081 ms 
 6  cor36-G-cor22.csloxinfo.net (210.1.46.35)  14.843 ms  15.029 ms  14.958 ms 
 7  cor35-G-cor22.csloxinfo.net (210.1.46.34)  15.403 ms  16.626 ms  14.658 ms 
 8  post.loxinfo.co.th (203.146.237.154)  15.064 ms  15.687 ms  14.859 ms 

35. 22 ธันวาคม 2546 Uni.net.th ลมในสวนของขาอออกตางประเทศ เพราะสาย fiber ขาดในทะเลอีก
แลว  



uni.net.th แจงวาถาสถาบันใดเปด net ในประเทศไมได ใหแกไขแฟม /etc/named.conf สวนขา
ออกตางประเทศ ถารอบริษัทที่ LA แกอาจใชเวลา 5-7 วัน ขณะน้ีกําลังขอทาง กสท. เพ่ือใชขอ
เชื่อมตอขาออกนอกประเทศชั่วคราว ถาไดก็จะใหบริการใน spedd ทีต่่ําในระยะสั้นนี้กอน สําหรับ
แฟม /etc/named.conf ที่มีตัวอยางใหแกไข สําหรับสถาบันที่มีปญหาการเปดเว็บในประเทศ
ไมได เปนดงันี้  
zone "th" in { 
 type forward; 
 forward first; 
 forwarders { 
 202.28.0.1; 
 }; 
}; 

34. 17 ธันวาคม 2546 Server ลมเพราะ Harddisk มีปญหา ใช fsck ก็ไมได จึงตองลง HD ตัวใหม  
HD ที่ backup ไวก็ใชไมได จงึตองลง RH9.0 แลว copy หองตาง ๆ เขา HD ใหม จากนัน้ก็ใช 
dd backup เขา HD อีกตัวหนึ่ง ปญหาที่พบใหญมี 2 ปญหาคอื ระบบบริการ free webhosting โดย
ฐานขอมูล user เดิมใชไมได พอติดตั้งใหม ก็ได แสดงวาโปรแกรมของ cyberscript.net ไม
เหมาะกับการ copy ขาม HD อีกปญหาหนึ่งคอืรับ mail จาก server ภายนอกไมได พอตรวจสอบ
ก็พบวา sendmail.mc กําหนดเรื่อง procmail แตใน HD ใหมไมไดใช procmail จึงรับฉบับที่มา
จากตางเครือขายไมได  

33. 10 พฤศจกิายน 2546 เขา Linux server แบบ Single mode จาก Grub menu  
ครั้งนี้ไมไดถูกใคร hack เพราะติดตั้ง 9.0 แลวปญหาตาง ๆ นอยลงมาก แตสิง่ที่อยากเลาใหฟง
คือ การ hack ตนเอง เพราะครัง้หนึ่งทีมงานไดติดตั้ง RH9.0 โดยเลือก Grub เปนตัวเริ่มตนเขา
ระบบ ปญหาคอืลืมรหสัผานของ root วิธีแกใน Redhat รุนเกาคือ การกดปุม ALT-X และพิมพ 
linux single ก็เขาเปน root ไดแลว แตสําหรับ Grub จะตองกดปุม e  
เม่ือพบ kernel (hd0,0)/vmlinuz root=/dev/hda8 devfs=mount hdb=ide-scsi  
ใหเปลี่ยนเปน kernel (hd0,0)/vmlinuz root=/dev/hda8 devfs=mount hdb=ide-scsi single 
แลวกด g ก็จะเขา single mode ในฐานะ root ได  

32. 31 พฤศจกิายน 2545 DNS server 6.2 ถูก hack ผาน ftp  
เน่ืองจากมีแผนเปลี่ยน upgrade DNS server จึงเปด ftp เพ่ือดึง mail ทั้งหมดลง server ตัวใหม 
แตปรากฏวา hacker เขามาตอนตี 1 และเปลีย่นรหสัผานของ root พรองกับปด ssh ทําใหผมไม
สามารถปลอย server ตัวนี้ตอไปได ตอง upgrade โดยดวน  

เม่ือตรวจสอบแลวผมสิ่งผิดปกติบางสวนดังตอไปนี้  

1. แฟม /etc/rc.d/init.d/network ถูกแกไขโดยเพ่ิมโปรแกรม /usr/bin/ssh2d -q  
2. แฟม network ดังกลาว เปน text file แตไมสามารถลบ chmod ได แมจะเปน 

root  
3. หอง /lib/security/.config ถูกสรางข้ึน และเก็บโปรแกรมราง ๆ ที่นาสงสยัเชน 

login และ network เปนตน  
4. ประวัติการใชงานในฐานะ root ไมมีใน .bash_history เพราะถูกลบและเปลีย่น

ดวยคําสั่ง #ln -s /dev/null /root/.bash_history  

ftp      ftpd6246     211.206.199.98   Fri Dec 27 00:08 - crash  (07:34) 
ftp      ftpd5616     211.96.24.84     Thu Dec 26 18:54 - crash  (12:48) 

31. 31 ตุลาคม 2545 เครื่อง isinthai.com จากความผิดพลาด มิใชถูก hack  
หลังจากตดิตั้งโปรแกรม RedHat 8.0 เรียบรอยแลว ก็จะ backup โดยใช ghost แตแทนทีจ่ะเปน
การ backup กลับเปนการ restore เพราะสลับกันระหวางตัวแมกับตัวลูก ทําใหขอมูลทั้งหมดหาย 
.. จึงเปนประสบการณวา การ backup ในครั้งตอไปตองระวังใหด ี 

30. 21 ตุลาคม 2545 ไดรับแจงวา server ของผมสง worm ออกไป จาก noc-auto@skyrr.is  
จึงตองเขาไปตรวจสอบ ปดบรกิารตาง ๆ และเปลี่ยน OS เปน RH8.0 โดยขณะนี้เปดเฉพาะ 
network และ httpd เทานั้น จากสวน setup, system services พรอมเขาไปศึกษาวิธีลบ worm ตัวนี้
จาก http://www.f-secure.com/v-descs/slapper.shtml  
จดหมายอีกฉบบัหนึ่งที่มีขอความคลายกัน มาจาก Newyork university โดยเครื่องทีส่งการโจมตี
ออกไปเปนเพ่ือเครื่อง Windows 98 ของธุรการในหนวยงานหนึ่งเทานั้น แกไขโดย format ใหมก็
ไมมีอะไรเกิดข้ึนอีก  

Date: Sun, 20 Oct 2002 16:39:06 GMT 
From: Network Operation Center Skyrr <noc-auto@skyrr.is> 
Subject: Portscan from 202.29.78.1 



 
Possible slapper worm infected host on your network. My timezone is GMT 0. 
 
More info about slapper worm and how to remove it on 
http://www.f-secure.com/slapper/ 
This is an automated message please reply to noc@skyrr.is for more info 
 
Snip from log: 
 
Oct 20 06:12:53 pix2 %PIX-2-106006: Deny inbound UDP  
from 202.29.78.1/2002 to 212.30.215.186/2002 on interface ytra 
Oct 20 06:54:27 pix2 %PIX-2-106006: Deny inbound UDP  
from 202.29.78.1/2002 to 212.30.215.186/2002 on interface ytra 
Oct 20 13:11:11 pix2 %PIX-2-106006: Deny inbound UDP  
from 202.29.78.1/2002 to 212.30.215.186/2002 on interface ytra 
================= 
To remove this virus 
Delete :  

/tmp/.uubugtraq 
/tmp/.buqtraq.c 
/tmp/.bugtraq 
And upgrade OpenSSL to be 0.9.6e or above 

 
 
Date: Tue, 12 Nov 2002 16:49:02 -0500 (EST) 
From: Stephen Tihor <scan-alerts@nyu.edu> 
Subject: Scan from 202.29.78.51 
 
On Tuesday, November 12, from 12:58 AM  until 12:58 AM  EST (GMT -0500) we 
detected a scan coming from 202.29.78.51, which does not have a reverse mapping 
in the DNS but which you administer.  This IP Address scanned the netbios-ns 
ports of New York University's network (128.122.0.0/16).  Sample router net 
flow data showing the event is attached. 
 
This is consistent with well-known security exploits, so we have contacted you 
in hopes you can look into this, find out who was doing the scanning and why, 
and take steps to prevent it in the future.  Please let us know what you find 
out.  The APNIC WhoIs database lists burin@yonok.ac.th as the primary contact 
for this system.  If you are not the appropriate person to handle this matter, 
please pass this message along to the correct network contact. (It may also be 
useful to go to http://www.fr1.cyberabuse.org/whois/?page=change and update the 
prefered contact.) 
Thank you for your assistance. 
-- 
Stephen Tihor 
Senior Network Security Analyst 
Network and System Security Team 
New York University 
security@nyu.edu 
Flow Termination Time    - Source Addr     Dest Addr       Prot   S-Port D-Port 
Tue Nov 12 00:58:16 2002 - 202.29.78.51    128.122.168.0   UDP    1027   netbios-
ns 
Tue Nov 12 00:58:16 2002 - 202.29.78.51    128.122.168.1   UDP    1027   netbios-
ns 

29. 30 กันยายน 2545 ผมไดรบั mail จากผูศกึษา Linux เชิงลึกทานหนึ่ง  



mail ใหขอมูลผมเก่ียวกับระบบของ isinthai.com วามีจดุบกพรองอะไร และตองแกไขอยางไร 
ทําใหผมตองแผน upgrade จาก RH7.2 เปน RH7.3 อีกครั้ง โดยขอความในจดหมายของ
นักพัฒนาทานนี้มีดังนี ้ 
สวสัดี ครับ ผมชื่อ ธนดล รามสงฆ หรือ นก นะครับ พอดี ไดอาน บทความที ่
http://www.isinthai.com  ซึ่งชอบมากเลย คงเปนตัวอยางทีด่ี กับเพ่ือนๆ คนอ่ืน สวนที่ชื่อชอบ
คือ การแนะนาํ คําสั่งเบื้องตน อะครับ และพอดี ไดอาน เรื่องราวของ server ตัวนี้ โดน hack ถึง 
28 ครั้ง ทําใหผมสนใจ วาเพราะอะไร ทําไมถึงโดนเยอะ ขนาดนั้น  
สวนที่ผม E-mail มานี้ เพ่ือมาแจง ความบกพรอง ของ openssl ของ www.isinthai.com ของ
ทีมงานคุณครับ ที่ได มีจดุออน อยูที่ openssl ครับผม ซึ่งจะทาํให คนที่เจาะเขามา สามารถ เปน 
user apache ได และสามารถจะกลาย มาเปน root ภายหลังไดดวยการ ใช local exploit อีกครั้ง
หนึ่ง ซึ่ง ตามทีผ่มไดทดลองในเวลา 20.25 วันที่ 29 กันยายน 2545 แลว ผม ก็ สามารถ มาเปน 
user apache ไดครับ และสามารถใชคาํสั่งตางๆ ไดทั่วไป และ ข้ึนมาเปน root ในภายหลังได แต
ผมไมไดทํา backdoor อะไรไวหรอกครับ เพราะไมอยากเสยีแบบดีๆ เชนนี้ไป เลย แจง กลบัมา
เพ่ือทราบครับผม ปล. ผมคาดวา นาจะมีคนอ่ืนเขาไดกอนผม ครับ เพราะ เห็นวามี process bnc 
รันอยู ที่ /var/tmp  ครับ แตผมไมไดลบออกครับ เพราะตองการใหทางทีมงาน ตรวจสอบ จุด
บกพรอมดานอ่ืน ดวยครับ  
สําหรับ การแกไข คือ update apache version ที่ใหมกวานี้ และ ติดตั้ง openssl ที่ตวัใหมกวา 0.96 
ครับ ซึ่งจริงๆ ผมอยากแนะนําวา ใหตดิตั้ง apche แบบแยกตางหากครับ ไมควรตดิตั้ง จาก rpm 
ที่ มากับแผน ครับ เพราะจะสามารถ ควบคุมอะไรไดงายกวานี้ครับผม อีกทัง้ ( จากความรูสึกผม
เอง ) เพียงแตวา การ config ครั้งแรก อาจจะลําบากนิดนึง ครับผม สําหรับ url ที่เก่ียวของ ได
แนบ มาใหขางใตแลวครับ  
http://www.cert.org/advisories/CA-2002-27.html  
http://online.securityfocus.com/bid/5362  
http://online.securityfocus.com/bid/5364  
ปล สุดทาย ถาใหดี ควร update openssh ดวยครับ เพราะตัวนี ้ก็มีจุดบกพรอง สามารถใหคน มา 
brute หา key สาํหรับ root ไดเชนกันครับผม และ ถาเปนไปได ควรใช os ตัวอ่ืน เชน mandrake 
หรือ slackware ดีกวาครับ เพราะใน config พ้ืนฐานของ os สองตัวนี้จะจาํกัด สิทธ์ิ ของ file ไว
เขมงวด มากครับ ถึงแม mandrake จะ ปรับมาจาก redhat ก็ตาม  
และสุดทายนี้ ขอเอาใจชวย ทีมงาน เพ่ือเปดให ผูอ่ืนมาใชงาน เวบฟร ีของไทยเพื่อเกิด
ประโยชนตอไปอีกครับ  
ธนดล รามสงฆ  
Tanadon Rarmasong   
http://www.linux-cdr.com/  

28. 25 พฤษภาคม 2545 หลงัจากผมลง Redhat 7.2 ในเครือ่ง yn3 ใหเปน web server  
ในวันศุกรที่ 24 Hacker ก็เขามาในวันเสารหลงัจาก หายหนาไปนานมาก เขา hack ระบบไดจริง ๆ 
เพราะสามารถเพิ่ม user ใน /etc/passwd และในเครื่องนี้ผมปดบริการเกือบทัง้หมดแลว เหลอืที่
เปดอยูก็คือ xinetd จึงไดปดไป  
ผมทราบวาระบบผมถูก hack เพราะทาง neways.com.my แจงใหทราบวาเขาถูกโจมต ีผมแคเปด 
xinetd เพียง 3 วันก็มีคนมาใชเครื่องไป hack คนอ่ืนไดแลว ผมตรวจเครื่องอ่ืนในระบบ ยังปกติ 
ไมมีอาการของการถูก hack แตประการใด  

Date: Sat, 25 May 2002 21:37:16 -0800 (GMT+8)  
From: James Loh [jamesloh@neways.com.my]  
To: webmaster@yonok.ac.th  
Subject: Hack attempts  

I am the system administrator of 202.187.249.50 and www.neways.com.my You have an IP 
address 202.29.78.14 (yn3.yonok.ac.th) which is attempting to hack my servers.The log below 
is in Malaysian time (GMT +0800). Pls investigate.  
202.187.249.50  
Attempt from 202.29.78.14 (yn3.yonok.ac.th) to in.ftpd at Sat May 25  
14:30:47 MYT 2002Attempt from 202.29.78.14 (yn3.yonok.ac.th) to in.ftpd at Sat May 25  
14:30:48 MYT 2002Attempt from 202.29.78.14 (yn3.yonok.ac.th) to in.ftpd at Sat May 25  
14:30:49 MYT 2002Attempt from 202.29.78.14 (yn3.yonok.ac.th) to in.ftpd at Sat May 25  
14:30:49 MYT 2002  
www.neways.com.my  
May 25 14:12:54 mail xinetd[17589]: refused connect from 202.29.78.14  
May 25 14:12:54 mail xinetd[17589]: refused connect from 202.29.78.14  
May 25 14:12:54 mail xinetd[17589]: FAIL: ftp libwrap from=202.29.78.14  

27. 26 มีนาคม 2545 loxinfo แจงใหเราทราบวา server ของเราสราง spam  



แนะนําใหทาํ relay ตรวจสอบแลวพบวาในเวบ็มีหนาเว็บที่ Hacker เขามาสรางจึง save screen ไว
ดู [หนาเว็บที่ถูกกลาวใน spam] สวนอีกปญหาไมแนใจวาเกิดจากอะไร คือ login เขาไป
ไมได จึงไป copy login ที่มีการ backup ไวมาแทน /bin/login ก็ใชงานไดตามปกติ และไดปด 
/etc/hosts.deny เปน all:all  

26. 17 กันยายน 2544 ทีมงานของ isinthai.com ไปอานบอรดของ 
http://www.kapook.com/hilight/2207.html  

วาเว็บของ http://www.malaysiaevents.com ถูก Water overflow เปลี่ยนหนาเว็บเปน หนาใหม 
ซึ่งเดิมเขาเคย hack isinthai.com และอีกหลายเว็บในไทย  
การเปน hacker น้ัน ควร hack เขาไปแลว บอกวาระบบมจีุดผิดพลาดอยางไร และออกมาโดยไม
ทําความเสยีหาย แต water overflow ทําเปนการกระทําเหมอืนการกอการราย เพราะเขาไปแลว
เอา ธงชาติของประเทศไปเกี่ยวของ  
การ hack ก็คือการแสดงออกวาตนเองมีความรู ผมวามีวิธีมากมาย ทีจ่ะแสดงออก ในทางที่
สรางสรรค การแสดงออกในความรูของตนเองแบบนี้ เปนความคิดทีผ่ิด และดูไมมีคาอะไร เพราะ
เม่ือรูวาระบบปฏิบัติการตัวหนึง่มีจุดดอย และก็ใชความรูเดิม ๆ น้ีไป hack เครื่องอ่ืน ที่มีจดุ
ผิดพลาดเหมือนเดิม เปนการใชความรูเพ่ือทําลายอยางเดียวจริง ๆ เพราะถาเปนผม จะ hack เขา
ไปแลว mail ไปบอก webmaster ถึงขอบกพรอง ที่เว็บนั้นมีอยู พรอมบอกวิธีการแกไข .. นาจะ
เปน hacker ที่สรางสรรคกวา ทีท่ําอยูน้ีมาก  

25. 15 กันยายน 2544 Mr RobiUz Miora [robiuz@yahoo.com] mail มาแจงใหผมทราบวา การออกจาก 
Restrict shell ไปเปน shell ธรรมดาทําอยางไร  

ทําใหผมสามารถปดการออกไปยัง shell ปกติไดอีกครั้ง เดิมเขาจะเขาไปที่ ncftp แลวก็พิมพวา 
!/bin/sh เพียงเทานี้ก็ออก shell ไดแลว ถาตองการเปลี่ยน shell ของตนถาวรก็พิมพวา chsh เทา
น้ันเอง .. ขณะน้ีผมปด ncftp แลวเพราะลองไปเปลี่ยน 700 ให bash ก็ไมได จะทําใหเขา 
Restrict shell ไมได  

24. 13 กันยายน 2544 ผมไดรบัจดหมายจากหนังสือพิมพฉบับหนึ่ง(มต.) สงสยัวา บุคลากรใน 
isinthai.com เปน hacker  

โดยแจงวาเว็บของเขาถูก Hack และฝากชื่อ Water overflow ไว เม่ือเขามาเปดเว็บของ 
isinthai.com แลวเห็นชื่อนี้อยู จึงเขาใจวาเปนเจาหนาทีค่นหนึ่ง ที่ทาํเว็บ isinthai.com ซึ่งจริง ๆ 
แลวผมเองก็ไมทราบวา Hacker ผูน้ีคือใคร แตถาไดอานในหัวขอ 9.51 หัวขอยอยที่ 7 ก็จะทราบ
วา Water overflow คือใคร  
Water overflow คือ Hacker ที่เขามาเจาะระบบ Server ของพวกเรา ที่เคยใช Sun SparcV 
และ Linux6.2 ทุกตัวของเรา เม่ือชวงมีนาคม 2544 ซึ่งเปนชวงปดภาคเรยีน และพอมีเวลา
ศึกษา Linux อยางจริงจัง หลงัจากศึกษา และปรับปรุงระบบอยูพักหนึ่ง ก็ไมแนใจวา ผม 
upgrade ระบบดีข้ึน หรือเขาเบื่อที่จะ hack แลว จึงหันไปเจาะที่อ่ืนบาง ผมทราบจากผูถูก hack 
อีกทานหนึ่ง ซึง่ดูแลเครื่อง NT อยูในคณะ ของสถาบันแหงหนึ่งในพิษณุโลก จึงรูวา hacker ผูน้ี 
hack ไดทั้ง SunOS, Linux และ NT  
นาตกใจที่ Server ทุกตัวในปจจุบัน ที่ไมไดจาง Sysadministrator มานั่งเฝาเครื่องเพียงอยาง
เดียวตลอดเวลา และมี OS ที่ไม upgrade จะมีชองให hacker เจาะได ผมอานจาก 
securityfocus.com วาเกือบทุกเดอืน จะมคีนพบจุดบกพรองของระบบปฏิบัตกิาร ซึ่งเปนชองทาง
ที่ hacker เขาไปได ขนาด NT เองก็ยังมีจุดบกพรอง เพราะสิงหาคม 2544 ก็พ่ึงพบวา code red 
สามารถเขาไปในจุดบกพรองของ NT ได .. จึงมั่นใจไมไดเลยวา ระบบที่แข็งแกรงทีสุ่ดใน
ปจจุบัน จะแข็งแกรงตลอดไป  

23. 20 กรกฎาคม 2544 ผมไดรับ mail จาก Pattara Kiatisevi [ott@thailinux.gits.net.th] เขาใจวาเปน
ผูดแูล linux.thai.net  

เขาเขาใจวาผมพยายาม hack เขาไปที่ server ของเขา ผมเองเปน root แตไมไดทํา เขาใจวามี 
hacker เขามาในระบบของผมไดสําเรจ็ แลวก็ telnet เขาไปในระบบของเขา โดยใช account 
pawee เขาไปใน linux.thai.net .. ทานสามารถ hack เขามาเปน root ได กรุณาบอกผมดวยวาจะ
ปดไดอยางไร ขอเปนวิทยาทานนะครบั  
Date: Thu, 19 Jul 2001 17:55:44 +0700 (ICT)  
From: Pattara Kiatisevi [ott@thailinux.gits.net.th]  
To: webmaster@www.isinthai.com  
Subject: Don't try to hack again.  
 
To Administrator  
About 15 July later, I found intruder attempt to connect my server (linux.thai.net) from your 
host but I don't care about it because intruder can't login.  
In 18 july, my important files is diappeared and there are many file named ".root" leave back. 
When I run it as root, it's display protected method. thank you about .root .  



Please don't hack me again.  
if you try to hack again, I 'll ban all of your domain 202.29.78.*  
Pattara Kiatisevi  
Thai linux working group  
mailto : ott@linux.thai.net  
cat /var/log/secure 
 Jul 15 00:32:14 linux in.ftpd[16466]: refused connect from root@202.29.78.1 
 Jul 15 00:32:15 linux in.ftpd[16466]: refused connect from root@202.29.78.1 
 Jul 15 00:32:15 linux in.ftpd[16466]: refused connect from root@202.29.78.1 
 Jul 15 00:32:16 linux in.ftpd[16466]: refused connect from root@202.29.78.1 
last 
 pawee    pts/0        www.isinthai.com Wed Jul 18 23:45 - 23:49  (00:04) 
 pawee    pts/0        www.isinthai.com Wed Jul 18 23:45 - 23:59  (00:13) 
 ott      pts/0        gw-41.wh.uni-stu Wed Jul 18 20:49 - 23:51  (04:02) 
 ott      pts/0        gw-41.wh.uni-stu Wed Jul 18 19:37 - 19:53  (00:16) 

22. 26 กรกฏาคม 2544 : นักศึกษาของผมคนหนึ่ง มาบอกวามีคนสงโปรแกรมมาให  
เขาลองเอาโปรแกรมนั้นเปลี่ยนรหสัผาน ในระบบ RH6.2 ก็สามารถทําได แตเขาไมใชคนที่
สามารถเปลีย่น Shell ของ demo เพราะผมเชือ่วาการเปลี่ยน Shell ของ demo จะตองใช
ความสามารถของ Root ซึ่ง Hacker แสดงผมใหผมเห็นวาเขาเปลี่ยนไดแลวจริง ๆ จึงทาํใหผม
ตองหันไปหา Redhat Linux 7.2 เพราะนาจะเปนระบบที่ปลอดภัยกวาเดิม  

21. วันที่ 19 กรกฏาคม 2544 : Hacker เขามาอีกแลวครับ  
แตผมไมแนใจวาเขาเจาะมาเปน Root ไดไหม เพราะอาการที่เกิดในครั้งนี้คอืการเปลี่ยน Title 
ของเว็บ ซึ่งใช user demo เขาไปเปลี่ยนในจุดที่เหมาะสมกท็าํได และอีกอาการหนึ่งคือการ
เปลี่ยนรหสัผานของ demo ซึ่งผมไดทําการปดบริการ passwd แลว แตเขาก็ยังเปลี่ยนรหสัผานได
อีก .. จึงตดัสินใจเปด perl และ php เพราะตองการทดสอบบริการ mail และตองการทดสอบดูวา 
หลัง patch ใหมแลว hacker จะสามารถ hacker เขามาเปน root ไดหรือไม เพราะผลการ hack ใน
ครั้งนี้อาจไมจําเปนตองเปน root ก็ทําได  

20. 12 กรกฏาคม 2544 : มีขอความขึ้นที่ host ตัวหนึ่ง ทั้งทีไ่ด upgrade Redhat 7.2 จนหมดแลว  
อาจเปนเพราะเปดบริการมากไป จึงตัดสินใจปด named และ hosts.deny เปน all:all เปดเฉพาะ 
ftp เทานั้น สวน host อีกตัวหนึง่ที่ไมไดเปน web service ผมก็ไดปด httpd ไปดวย ntsysv 
ขอความทีผ่มเห็นที่หนาจอ console แตไมทราบวาถูก hack หรือไม ทั้ง ๆ ที่ใช chkrootkit.com 
เช็คแลวก็ไมพบ worm, sniff หรือ vulnerable เลย สาํหรับ message ที่พบ คือ  

eth0 : Transmit timeout, status 0d 2000 media 08 
eth0 : Tx queue start entry 10831 dirty entry 10827 

19. 8 กรกฏาคม 2544 : วันนี้ผมไมแนใจวา hacker hack ระบบไดหรือไม  
เพราะผมไดปดบริการ perl และ php พรอมการปด shell ทําใหโปรแกรม .sniff ที่เขาสงเขามา 
อาจไมสามารถประมวลผลขึ้นได เพราะหาอาการของการถูก hack สําเร็จไมพบ และที่เครื่องดับ
ไปอาจไมใชฝมือของ hacker เพราะเครื่องที่ใชเปนแบบไฟกระชากแลวหลบัไป ตองปลุกดวยมือ
ครับ  

18. 3 กรกฏาคม 2544 : Server ถูก hack ไดมาหลายวันแลว  
เขาเปลี่ยน named และ aliases แบบไมใหผมรู เพราะเปลีย่นแลว restart จากนั้นก็เปลี่ยนกลับ
เหมือนเดิม ผมไปตรวจสอบกไ็มพบอะไรผดิปกติ ตอง restart อีกทีหนึ่งจึงปกติ และเปนชวงที่
ผมพยายายม upgrade Redhat6.2 ก็ทําเอาเหนื่อย เพราะ upgrade แลวเครื่องใชงานไมได หาวิธี
อยูหลายวัน จนวันนี้ตัดสอนใจปดบริการตาง ๆ ดูวา เขาจะเขาไดไหม เชน perl และ php เพราะ
อยาง se-ed.net ยังไมไดใหบรกิารแบบเต็มที่ ผมทดสอบดวยคําสั่งเรยีก unix command หลายที่
ปดครับ แสดงวามีการ config ใหปลอดภัยผมยังไมทราบ config สําหรับปดบริการบางอยางใน 
perl จึงปดไปกอนเลย  

17. 28 มิถุนายน 2544 : พักนี้ Server จะลมบอย เพราะมีอาการเหมือนถูกยิง  
ดวยคําวา eth0: Something Wicked happened! 2008. ซึ่งแตกอนจะขึ้นเพียง 3 ถึง 5 บรรทดั แต
พักนี้ มาติดตอกันจนติดตอ server ไมได บางทีขอความหยดุแลวถึงติดตอไดก็มี และบอยครั้ง
ที่มาประปรายคอื 2 ถึง 5 บรรทดั แลวก็ไมมีปญหาอะไร เขาไป /var/log/messages จะพบ  

 
บรรทดัน้ีสงสัยถูก hack เพราะใช kernel เกา 
Jun 27 09:11:30 star kernel: eth0: Oversized Ethernet frame spanned 
multiple buffers, entry 0x1e$ 
Jun 27 09:11:30 star kernel: eth0: Oversized Ethernet frame c1ee4ce0 vs 
c1ee4ce0. 



Jun 27 09:11:30 star kernel: eth0: Oversized Ethernet frame spanned 
multiple buffers, entry 0x1e$ 
Jun 27 09:11:30 star kernel: eth0: Oversized Ethernet frame c1ee4cf0 vs 
c1ee4cf0. 
Jun 27 09:11:30 star kernel: eth0: Oversized Ethernet frame spanned 
multiple buffers, entry 0x1e$ 
 
ที่จอ console จะขึ้น eth0: Something Wicked happened! 2008. เต็มจอ
เลยครับ 
Jun 27 13:23:20 star last message repeated 2 times 
Jun 27 13:23:23 star PAM_pwdb[3875]: (login) session closed for user oir 
Jun 27 13:23:23 star inetd[365]: pid 3874: exit status 1 
Jun 27 13:23:45 star kernel: eth0: Something Wicked happened! 2008. 
Jun 27 13:23:52 star last message repeated 2 times 
Jun 27 13:23:52 star PAM_pwdb[3882]: (login) session opened for user 
cooper by (uid=0) 

16. 25 มิถุนายน 2544 : Hacker เขามาอีกแลวครับ  
เขา server หลาย ๆ ตัวของเรา โดยเฉพาะ DNS เห็นวาเขามาลบ log ทั้งหมด และทีแ่น ๆ ผมพ่ึง
ทราบวาทาํไมจงึข้ึนคําวา eth0: Promiscuous mode enabled เพราะเขาใชคําสั่ง #ifconfig eth0 
-promisc ซึ่งเปนการเปดบริการ port ทั้งหมด ผมลองใชคําสัง่นี้ในฐานะ user ธรรมดาก็ไมได 
(permission deny) และที่แปลกใจคือ ผมปด shell ของทุกคน เหลือไวแต restriced shell แลว
เขาจะใชคําสั่งนี้ไดอยางไร นอกจากรูรหสัผานของ su และเขามาทาง ssh ซึ่งก็ไมนาเปนไปได
อีก  

15. 22 มิถุนายน 2544 : วันอาทิตยที่ 17 ผมทราบวาเกิดเหตผุิดปกต ิ 
เพราะใชจากทีบ่านแลวเขา server ไมได และอ.ถนอมก็อยูทีโ่ยนก ชวยผมเรื่องยาย server แตก็
ไมสําเร็จ พอเชาวันจันทร จึงทราบแนวา เครือขาย leased line มีปญหา พอดดูี ๆ อยูพักหนึ่ง จึงรู
วาไฟเลี้ยงระบบเครือขายตก พอเปลี่ยนปลั๊ก ก็ติดตอทั่วโลกไดเหมือนเดิม แตตัว DNS ยงัลม 
เพราะเขาไปดแูลวเปนฝมือของ hacker แนนอน เขาเขามาปดระบบ DNS ของเครื่องราคาแพง 
ซึ่งเปนหนามยอกอกผมมานาน การปดระบบเขาเปด telnet ทําใหข้ึน error วา /bin/xlogin ซึ่งผม
ไมมีเวลามาแก เดิมเครื่องนี้ถูก hacker เขามาปวนหลายครั้ง แตผมไมเคยทาํอะไรได เพราะไมมี 
software ในการติดตั้งใหม และถอืเปนรอยรัว่ที่ใหญที่สุด ที่ผมไมสามารถอุดไดมานาน 
(เหมือนขโมยปนเขามาทางหนาตาง แตเขาไมทําลายหนาตาง ผมก็ปลอยไปกอน แตครั้งนีเ้ขา
ทําลาย ผมจึงถอืโอกาสโบกปูนทับซะเลย .. เปรียบเทยีบนะครับ) จากความเสียหายครั้งนี้ ถือ
โอกาสเปลี่ยนเปน Redhat 7.2 ทั้งระบบ เพราะกอนเขาจะทําลาย DNS เขาเขามา เจาะ 
isinthai.com ประจํา แตไมแนใจวาทาํไมเขาเบนเข็มมา DNS ที่เขาก็รูวาผมรูวาเขาเขามาได ใน
เชาวันจันทร ขณะที่กําลังติดตัง้ระบบใหม Hacker ก็ชางขยันเหลือเกิน เขามาตอหนาผมนั่นหละ 
ดวย account bin ที่เขาแอบสรางไว เพราะผมนํา server ตัวหนึ่งมาปรับ config ใหม ทําใหผมมี
ประสบการณมากขึ้นมาการ setup server และนํามาปรับหนาเว็บนี้ ใหไดอานทั่วกัน  

14. 11 มิถุนายน 2544 : เสารบายที่ 9 hacker เขามาแลว  
แตเปนวันที่ไมมีผูชวยจึงตองปลอยใหถึงวันจันทร และเครอืขายทั้งหมดก็หายไป เพราะอุปกรณ 
leased line ขององคการโทรศพัทเสยี เชาวันจันทร พบวาผมไมสามารถใช ftp เขาเครื่องได แม
จะปด lock แลว และทีส่ําคัญไมสามารถแกไขอะไรแฟม index.html ไมวาจะ chown chmod pico 
หรือ rm ทั้งที่ใช su แลว จึงไดทําการแกไขระบบใหมตามหวัขอ 9.52 อีกครั้ง เชน upgrade เพ่ิม 
และปด /tmp เพราะที่ f2s.com เขาก็ปด  

13. 8 มิถุนายน 2544 : เม่ือวานผมมั่นใจมากวาเครื่องจะไมถูก hack  
เพราะปดอะไรไวมากมาย แต hacker ก็ทําไดโดยเขามาลบ /etc/passwd* /etc/shadow* 
/etc/hosts.* ทําใหผมไมสามารถเขาระบบตามปกติได ตองเขาแบบ linux single แตผมก็ไมทํา
เพราะคดิวา เริม่จาก 0 ใหม ดกีวาเริ่มจาก 10 แลวไมแนใจวามีอะไรรั่วบาง วนันี้ผมจึงทําหลาย ๆ 
อยางใหดีข้ึน ซึ่งเขียนรายละเอียดไวในหัวขอ 9.52  
ขอความที่เห็นที่หนาจอของ console  
Transmit timeout, status 0D 0000 media 08  
eth0: tx queue start entry 44052 ..  
พบ ip 195.223.23.99 ซึ่งนาจะเปน fake ip ทีส่งเขามาจาก italy  

12. 7 มิถุนายน 2544 : ลางเครื่องใหมได 2 วัน โดยปดหมดดวย tcpwrapper  
แตทําใหใช pop ไมไดจึงตองปดเฉพาะ in.telnetd แตปญหาพบวา มี hacker เขามาสงแฟมเขา
ไปใน root ของ web directory ได และบางครัง้มีขอความ ข้ึนที ่console วา  
June 6 17:33:42 www Kernel: eth0: Something Wicked happened! 2008.  



อานแลวก็ไมเขาใจจึงตัดสินใจ upgrade package เพ่ิม และทาํการปด ftp โดยลบทุกโปรแกรม
ออกจากหอง /home/ftp/bin และ /home/ftp/lib ซึ่งก็ไมพบปญหาการใหบรกิาร ftp แตอยางใด 
และ ip ที่เขามาในระบบ ซึ่งเปนขอความที่อานไมออก นาจะเกิดจากการทาํ overflow โดย 
202.44.9.117 และคาดวาครั้งนีจ้ะปดไดดีข้ึน เพราะได upgrade โปรแกรมแกปญหาชองโหว
หลาย ๆ จุดแลว  

11. 29 พฤษภาคม 2544 : ไดรับ mail จาก water_overflow แจงใหผมทราบวาเขา hack โดยการปลอม 
IP เขามา  

และสงโปรแกรมภาษา C เขามาไวที่หอง /tmp เขา compile เครื่องผมไมไดเพราะปด gcc ไว 
เม่ือ run program จะไดสถานะเปน root สวนอีกโปรแกรมที่คดิวาเขาไมไดบอกผมคือโปรแกรม
ชื่อ last.cgi ซึ่งอยูในหอง /cgi-bin เปนโปรแกรมที่เปดผานเวบ็ ไมไดใชวิธีเปดดวย telnet ที่ตอง
ตกใชเพราะโปรแกรม last.cgi สามารถใชคําสัง่ของ shell ผาน browser ไดเลย และสามารถลบ
แฟมที่มีสถานะเปน 700 ของ root ได ก็หมายความวากระทําการใด ๆ ไดหมด แตตอนนีผ้มยังหา
วิธีแกปญหากับแฟมน้ีไมได ที่จะทาํใหโปรแกรมนี้หมดความสามารถของ root ผาน browser ไป 
ยกเวนวาจะปดบริการ cgi ซึ่งไมตองการทําอยางนั้น (แมจะทําตามขั้นตอนในขอ 9.52 หรือปด 
mount แตโปรแกรมนี้ก็ยงัมฤีทธิ์)  

10. 28 พฤษภาคม 2544 : เม่ือวาน hacker เขามาจัดการ hack server ตัวนี้ได  
โดยเปลี่ยนหนาแรก ซึ่งเขาไดแนะนําวาควรหา patch มา update และไดฝากหนาเว็บไวใหอาน 
หลังจากงถูก hack แลว ไดเขาไปตรวจดวย last ไมพบอะไร ดูใน /etc/log/secure ก็พบแตที่เขา
มาไมได แตพอเขาไปที่ /etc/log/message พบสิ่งที่ hacker ฝากสิ่งดี ๆ ไว เรียกวา ถาผมไมใช 
more /etc/log/messages ก็ไมเห็น ซึ่งมีขอความดังนี ้ 

May 27 10.05.11 login  Water Overflow 
To      :  Admin 
Subject :  upgrade your glibc now.   your glibc have bug.. 
 
HOW TO HACK :     
The hacker can make buffer overflow in glibc/locale.  if you don't believe, go 
to  /tmp 
and see my own program named Xwater.    When you run Xwater program..  
after overflow you 'll get root 
shell. 
 
HOW TO PROTECT : 
If you don't use /bin/mount   ..please change permission to can't execute for 
protect hacker 
using this hole in glibc(chmod 4700 /bin/mount). but if you upgrade glibc,you 
can change permission to 
execute again. 
 
      nice a day. 
 
     Water Overflow 

ในสวนที่ hacker แนะนําให patch ซึ่งนาจะหา download ไดจาก 
http://www.redhat.com/support/errata/index.html น้ัน ผมพบนับไดเกือบ 100 โปรแกรม และใน
น้ันมีเรื่อง glibc ที่ ไดรับการแนะนําที ่http://www.redhat.com/support/errata/RHSA-2001-
002.html สวนวธีิ hack ที่ไดรับการแนะนํา ผมไดลอง run โปรแกรมนีใ้นหอง /tmp ดวย user 
ธรรมดา ปรากฎวา overflow จนเปน root จรงิครับ เขาแนะนําวาถาไมใช mount ก็ใหใช chmod 
4700 /bin/mount หรือไมก็ upgrade ซึ่งผมเลอืกทั้ง 2 วิธีที่เขาแนะนํามาคือ 
1. upgrade glibc จาก http://www.redhat.com/support/errata/RHSA-2001-002.html จะไดแฟม
มาหลายแลวแลวใช rpm -Fvh [filename] 
2. chmod 4700 /bin/mount 

9. 25 พฤษภาคม 2544 : เย็นนี้ไดรับ mail จาก กลุมนํ้าลน วาจะเขามา hack วันพรุงนี้ ใหปองกันระบบให
ดี เปนลักษณะจดหมายเตือน แตผมก็ปองกันไปแลวเต็มที่ คอืการใช tcpwrapper ปด ip ทัง้หมด แตไมได
เขาไปปด service ใน /etc/services พอเย็นวันเสารผมเขาใช isinthai.com ไมได ก็คิดวา hacker เขาไป
แลวเปนแน จึงเขาไปดูที่เครื่อง ปรากฤวามีคนปดไฟ พอเปดไฟก็ใชได จึงแนใจวาทีร่ะบบหายไปในวัน
เสาร ไมใชฝมือของ hacker เปนแน จึงไปถาม รปภ. และทราบวา ผมไดยาย server ทําใหหนาจอตรงกับ
หนาประตู เม่ือ รปภ. เดินไปเห็นวาไฟเครื่องเปด จึงใชกุญแจไขเขาไป ชวยปดให .. สรุปวาผมได clear 
กับ รปภ. แลววา ตอไปหามยุงกับเครื่องเหลานั้นอีก .. ก็เรียบรอย  



     Please prevent  www.isinthai.com  now..  coz there're many hackers would 
like to drill your system.. 
    On 26  May   at 10.00 am.    if we can invade your system.  we'll deface 
your web..   Don't worry.  we don't destroy your system....  and if we found 
the hole ..  we 'll reveal to you and how to protect. 
     I have a few time for drill your web ,because I can entrance and begin to 
study engineering in university recently. So maybe I have no time for drilling 
any more. 
                                                               water overflow. 

8. 24 พฤษภาคม 2544 : พบวาใช useradd นึกวาโดย hack อีกแลว  
แตคดิวาไมใช เพียงแตเกิดแฟม group.lock ในหอง /etc จึงทําใหใชคําสั่ง useradd ไมได เม่ือ
ลบ group.lock ก็ใชไดตามปกติ จึงถือโอกาสเขาไปดูแลว /var/log/messages ซึ่งมีขอมูลเยอะ
มาก จึงเลือกดูที่มีคาํวา portmap พบวามี log ที่แสดง ip ข้ึนมา โดยใชคําสัง่ cat 
/var/log/message|grep portmap อานดูก็ไมไดคิดวาตองเปน hacker อาจเปนเพียงผูใชที่เคยได
บริการ telnet และเขามาใชบรกิารอีกเทานั้น  
May 20 11:58:27 www portmap[13213]: connect from 211.223.208.103 to dump(): 
request from unauthorized host 
May 20 17:33:42 www portmap[13318]: connect from 203.155.103.249 to dump(): 
request from unauthorized host  
May 22 14:38:05 www portmap[816]: connect from 211.182.75.2 to getport(status): 
request from unauthorized host 
May 22 16:28:57 www portmap[852]: connect from 211.182.75.2 to getport(status): 
request from unauthorized host 
May 22 18:03:12 www portmap[885]: connect from 211.182.75.2 to getport(status): 
request from unauthorized host 

7. 18 พฤษภาคม 2544 : วันนี้ hacker กลุมนํ้าลน ไดเขามาสาํแดงความสามารถวาเขาทําได  
ดวยการเปลี่ยนหนาแรกของเวบ็ และยังตั้งระเบิดเวลา เม่ือปดเครื่องแลวจะไมสามารถ boot 
ระบบ ทาํให Server 2 ตัวที่เปน Redhat 7.2 ทีผ่มมั่นใจวาไมนามีใครทาํอะไรได  
เน่ืองจาก server ตัวหนึ่ง แมแตผมยังไมสามารถเขาเปน Superuser และบรกิารหลายอยางลมไป 
จึงเขาใจวา hacker ไมนาทําอะไรไดอีก สวน Server อีกตัวหนึ่งไดติดตั้งใหม ปด gcc และ 
tcpwrapper แลว แตก็ยังถูก hack ไดชั่วขามคนื และเขายังบอกวาเปน Hacker กลุมนํ้าลน และ
เปนคนไทย ที่ผมเคยเขาใจวาเปนฝรั่ง แตน่ีก็คือประสบการณที่ทําใหรูวาระบบของผมยังมีรอยรัว่ 
แต Hacker กลุมนํ้าลน (Water overflow) ไดแนะนําวาผมนาจะหา Patch มาปดรอยรั่วตาง ๆ ทํา
ใหผมเริ่มหันไปสนใจเรื่องนี้มากขึ้น หลังจากที่เคยเขาไปเหน็ Patch กวา 300 Patch ที่ Redhat 
ออกมาแกปญหาระบบใน Redhat 7.2 สําหรบัวันที่ hacker เจาะเขามาได ผมยังไมทันไดเห็นหนา
แรก เพราะกอนผมเขาทีท่ํางาน ไฟฟาเกิดดับไปซะกอน  

6. 15 พฤษภาคม 2544 : isinthai.com เองถูก hack จนผมไมสามารถเขาเปน superuser ได  
ตองไปเขาที่ตัว Server จึงจะไดเพราะใช su ไมไดน่ันเอง แตวันนี้ Server ตัวหลักตัวหนึ่งถูก hack 
ซึ่งมีอาการที่ยอมรับไมไดคือ ใช pico ไมได Telnet ออกไป server ตัวอ่ืนไมได โดย Server ตวั
น้ันมีการปด Telnet ดวย hosts.deny แลว ผมตรวจดวย Last จงึทราบวา เขา Hack เขามาดวย 
Ftpd ซึ่งเขาใจวาเปนการทํา Overflow ซึ่งผมยังไมทราบวาทําอยางไร ในแฟม passwd เขาก็เพ่ิม 
user 0:0 เขาไปได จึงจะลงระบบในเครื่องนี้ใหมทั้งหมด แตจะปดระบบใหหมด เหลือใหใชได
เฉพาะในโยนกเทานั้น ก็ตองดตูอไปวาผมการปดของผม ครั้งใหม จะสาํเร็จหรือไม และที่แคนใจ
คือ ผมพยายามใช Ghost copy HD ตัวนี้เพ่ือ backup แตประเสริฐ พยายามา 2 วันก็ไมสําเร็จไม
ในใจวา Harddisk ตัวใดเสีย จึงทําใหตองมานัง่ลงระบบใหมทั้งหมด น่ีถา Backup ไวคงไมตอง
ลงระบบใหมอยางนี้ แตก็ถือเปนประสบการณ เหล็กกําลังรอนตีงาย ซึ่ง Server ดังกลางก็มีปญหา
หนึ่งทีย่ังแกไมได คอืเมื่อไฟตกแลวจะดับไป ไมฟนข้ึนมาเอง แตถาเปนเครือ่ง Acer 133 จะพ้ืน
เองได จึงตัดสนิใจเปลี่ยนเครือ่งดวยเลย  

5. 3 พฤษภาคม 2544 : วันนี้ผมเขา Root โดยใช Su ไมได  
เม่ือเขาแลวกรอกรหัสผานแลวจะข้ึนคําวา su: cannot set groups: Operation not permitted 
พอไปตรวจใน /etc/passwd ก็พบวา hacker เขามาเปลี่ยน adm ใหเปน :3:0: จึงเปลี่ยนกลบัไป 
จากนั้นก็เขาเปน root โดยใช linux single แลวไปสราง account ข้ึนมาอีก 1 account ใหเปน
ประตหูลัง จึงจะเขาไปเปน root ได ขณะน้ีคงปดระบบใหปลอดภัยไมไดแลว เพราะเปนระบบเปด 
ผมวางแผนวาอีกสักพักจะ ลงระบบใหม แลวเริ่มปด gcc ตั้งแตตน hacker อาจเขามาไมไดก็ได .. 
ขณะน้ีจะเปน root ท ีตองไปนั่งหนา server จึงจะใชได  

4. 26 เมษายน 2544 : ผมไดรบัแจงจากคุณสวุิทยวา last หาไปและมีขอความวา operator เปนผูลบ  



แตผมจําไดวาเคยเปลี่ยนรหสัผานของ operator ไปแลว แตก็หาไมพบวา operator เขามาทํา
อะไรอีกนอกจากลบ last ไป ซึ่งผูที่เคยใช user น้ีเขามาก็คือ hacker คนแรกที่มาจาก romania 
น่ันเอง  

3. 20 เมษายน 2544 : วันนี้ hacker จาก UK เขามา  
แตผมหาไมพบวาเขาเขามาทําอะไร นอกจากเพิ่ม user เขาระบบ และยังพบคุณ nat 
(tanma2k@hotmail.com http://www.nat.f2s.com/phpnuke/index.php) ซึ่งแนะนําผมให chmod 
700 /usr/bin/gcc เปนการปองกัน hacker นํา shell script มาแปลงตนเองเปน root ทําใหผมรูวา 
แคมีโปรแกรม shell ตัวหนึ่ง มา run ใน server ถา server ยอมใหใช gcc ซึ่งเปน C compiler ก็จะ
ทําใหเกิด overflow จนเปลี่ยนสถานภาพปกต ิกลายเปน root ทันที และคุณ nat ยังแนะนําเวบ็ 
www.rootshell.com และ www.technotronic.com เพ่ือใหผมมีความรูไว ปรับปรุงระบบ ซึ่งคุณ 
oak จาก loxinfo.co.th ก็เคยเลาใหผมฟงถึงวิธีการน้ี เพียงแตตอนนี้ ผมยังไมได shell script ตัว
น้ันมาทดลอง และกอนนี้ไมก่ีวัน AusCERT Probe Reporter [auscert@auscert.org.au] และ Phil 
Crooker [pcrooker@orix.com.au] ก็แจงมาวา มี hacker พยายามเจาะระบบเขาจาก ip ของเรา 

Apr  8 10:53:16  denied tcp 202.29.78.1(3744) -> 203.23.109.14(53), 1 
packet 
Apr  8 10:53:17  denied tcp 202.29.78.1(3793) -> 203.23.109.63(53), 1 
packet 
Apr  8 10:53:18  denied tcp 202.29.78.1(3806) -> 203.23.109.76(53), 1 
packet 

จริง ๆ ไมใช 202.29.78.1 นะครบั แตจาก server อีกตัวที่ปดมดิชิด เพราะถาเปน เบอร 1 คือ 
isinthai.com จะไมแปลกใจเพราะเปดใหเขามาใชแตน่ีเปน server อีกตัวครับ แลวเขาก็แนะนาํวา
เขาเว็บตอไปนี้ เพ่ือศึกษาวิธีการปดระบบ  

5. http://www.linuxnewbie.org/nhf/intel/security/armorlin.html  
6. http://securityfocus.com  
7. http://bastille-linux.sourceforge.net/  
8. http://www.auscert.org.au/Information/Auscert_info/papers.html  
9. http://packetstorm.securify.com  

2. 29 มีนาคม 2544 : เม่ือแกรหัสผานจาก hacker ในครั้งแรกได  
เขาใจวา hacker คนเดิม รูวาผมรูจักเขาไดอยางไร เพราะผมใช hosts.deny ปดเขา ตามหัวขอ 
9.54 ครั้งนี้ จึงเขามากอกวน รุนแรงกวาเดิม เพราะครั้งแรกแคยึด super user ไป ครั้งนี้จึงปดระบบ 
network ของเรา โดยเขาไปแกไขแฟมตาง ๆ เชน resolv.conf hosts named.conf network static-
routes ifcfg-eth0 เปนตน ซึ่ง hacker คนนี้ไดทิง้ขอความไวหลายจดุวา 
SnaK3.Is.The.Best.H4k3r.org 212.62.7.9 และเว็บที่เขาทิ้งไวคือ www.snak3.co.uk เปนเว็บ 
free email โดย another.com ซึ่งอาจไมเก่ียวของ โดยตรงกับ hacker ผูน้ีก็ได ในครั้งนี้ ก็เกือบ
ตอง format หรอื reinstall เพ่ือลง linux ใหม ดังนั้นกอนเปดระบบ จึงตองใช NortonGhost เพ่ือ 
clone HD ในระดับ partition ใหไดกอน เพราะมีลูกศิษยทีช่ื่อ วิรุฬห ยวงเอ่ียมใย แนะนํามา  

1. 26 มีนาคม 2544 : เปดระบบทดลอง install โปรแกรมตาง ๆ ตั้งแตตนเดอืน  
วันนี้ถูก hacker เขามาเปลี่ยนรหัสของ root น่ังหาวิธีอยู 3 วันจึงรูวิธีแกไขรหสัผาน ตามหัวขอ 
9.61 ซึ่งเลข ip 193.231.178.98 ที่เขามาโดยใชคําสั่ง last พบวามาจาก Romania  

 

ปรับระบบใหแข็งแรง  : ไดรับคําแนะนําดี ๆ จากผูรู จึงนาํมาเขียนไวที่น่ี  

 
apples@chek.com ซึ่งดูแลระบบของ http://academic.cmri.ac.th แนะนํามาหลายเรื่อง เชนนาจะ
ใช slackware หรือ Mandrake เพราะระบบแขง็มาก สําหรับการปองกันในเบื้องตนมีดังนี ้ 

chmod 700 /usr/lib/gcc-lib <-- ไมใหใช library สําหรับ compile *สวนนี้สําคญั
มาก* 
chmod 700 /usr/bin/cc <-- cc compile 
chmod 700 /usr/bin/c++ <-- c++ compile 
chmod 700 /usr/bin/g++ <-- g++ compile 
chmod 700 /usr/bin/make <-- ไมให make  
chmod 700 /usr/bin/gmake <-- gmake อีกอัน 
chmod 700 /etc/rc.d <-- ไมใหไปยุงและสังเกตกะระบบ Network & initial 
Process lpd rpc.* <-- ถาไมใชไมตองรันครบั :) 
- ไปพิมพคําวา exit 0 ที่บรรทดัแรกของแฟม /etc/rc.d/init.d/lpd 



สวน rpc ผมยังหาวิธีไม run เม่ือ boot ไมไดครับ ตอง kill process โดยดจูาก ps -
aux|grep rpc 
 
FTP Server <-- เปนไปไดเปลี่ยนจาก wu-ftpd เปน proftpd นะครับ 
IMAP <-- ถาเปนไปไดใหใชเฉพาะ Localhost เทานั้นครับ **ตองไดสคิรบั** 
/sbin/ipchains -A input -s 0/0 -i eth0 --proto tcp --destination-port 143 -j 
REJECT 

water_overflow@hackermail.com ซึ่ง hack ระบบของเรา และแนะนําทีมงานมาดังนี ้ 
1. upgrade glibc จาก http://www.redhat.com/support/errata/RHSA-2001-
002.html จะไดแฟมมาหลายแฟม แลวใช rpm -Fvh [filename] 
2. chmod 4700 /bin/mount 

webmaster@isinthai.com สวนนี้ผมไปอานมาจาก thailinux.com  
4 มิถุนายน 2544 : ตัดสินใจปด telnet แตเปดบริการทั้งหมด โดย upgrade โปรแกรม
จาก redhat.com 

คําสั่งที่ใช update เชน $rpm -Fvh glibc-2.1.3-22.i386.rpm 

1. ftp://updates.redhat.com/6.2/en/os/i386/glibc-2.1.3-
22.i386.rpm 

2.  
3. ftp://updates.redhat.com/6.2/en/os/i386/inetd-0.16-

7.i386.rpm 
4.  

และอีกมากมาย 

 
ลบทุกโปรแกรมในหอง /home/ftp/bin และ /home/ftp/lib ซึ่งยังไมพบปญหาจาก
การลบ 
และ อ.dav แนะนําใหผมใช ssh ติดตอกับ server แทนการเขา console ก็ตองลองดู
ครับ 
สวน tcpwrapper ตามหัวขอ 9.54 ไดแกจากการ deny all:all เปนการปดเฉพาะ 
telnet เพราะถาปดหมด 
จะไมสามารถใหบริการ pop ได จึงตองปดเฉพาะ in.telnetd 
 
8 มิถุนายน 2544 : ลางระบบแฟมน ftp ทั้ง /home/ftp/bin /home/ftp/etc 
/home/ftp/lib 
เรียกโปรแกรม ntsysv เพ่ือจัดการกับโปรแกรมที่มีปญหา 
  ลบ apmd atd crond gpm kudzu lpd netfs nfslock pcmcia portmap xfs 
  เหลือ httpd inetd inet linuxconf mysql named network sendmail เทานั้น 
แก inetd.conf โดยปด shell login talk ntalk finger 
แก chown ของ /home/httpd/html เปน root:root 
แก chmod ของ /home/httpd/cgi-bin เปน 755 
แก /etc/rc.d/rc.local เพ่ิม /sbin/ipchains -A input -s 0/0 -i eth0 --proto tcp --
destination-port 143 -j REJECT 
 
11 มิถุนายน 2544 : ปด /tmp ดวย chmod 400 เดิมเปน 1777 
แก /etc/inetd.conf ยกเลิก login, shell และ telnet 
แก linuxconfig, control service activity ยกเลกิ sendmail 
Upgrade rpm จาก http://www.redhat.com  
สําหรับการ ลงโปรแกรม ถา upgrade ดวย rpm -Fvh ..  ไมได ใหใชลงใหมดวย rpm 
-i .. 
ตองจัดลงโปรแกรม db3... กอน มิเชนนั้นโปรแกรมอื่นจะลงไมได 

 

5. ftp://updates.redhat.com/6.2/en/os/i386/db3-3.1.17-
4.6x.i386.rpm 

6.  



7. ftp://updates.redhat.com/6.2/en/os/i386/dump-0.4b19-
5.6x.i386.rpm 

8.  
และอีกมากมาย 

9.  

 
 
12 มิถุนายน 2544 : upgrade โปรแกรมอีกเพียงจาก redhat.com 

 

10. ftp://updates.redhat.com/6.2/en/os/i386/apache-1.3.14-
2.6.2.i386.rpm 

11.  
12. ftp://updates.redhat.com/6.2/en/os/i386/kernel-doc-2.2.19-

6.2.1.i386.rpm 
13.  

และอีกมากมาย 
14.  

 
แลวเปดบริการ SSH พรอม restricted shell ตามขอ 9.53  
 

 

การทํา restricted shell : การจํากัดผูใชใหใชงานในเมนทูีเ่ตรียมไว  

 
apples@chek.com ซึ่งดูแลระบบของ http://academic.cmri.ac.th แนะนําเรื่องนี้จนผมทําได โดย
เฉาะ code ของ menu copy มาทั้งแทงเลยครบั เม่ือนํามาใหบริการพรอมกับ ssh (Secure Shell) 
จะเปนการใหบริการที่สมบรูณ และปลอดภยัมาก (ในปจจุบัน)  

วิธกีารทาํ restricted shell  

1. สรางหอง /rbin (ผมสรางเพื่อแยกออกมาจากระบบเดิม .. อาจไมจําเปน)  
2. ln -s /usr/bin/bash /rbin/rbash (คําสั่งนีผ้มยังไมเห็นประโยชนแตก็ทาํไวกอน)  
3. สรางแฟม menu ดวย pico ตาม code ดานลางนี้เปน shell script ธรรมดา  
4. chmod 755 menu เพ่ือให shell script ประมวลผลได  
5. แกแฟม /etc/shells ดวย pico โดยเพ่ิม /rbin/menu เขาไปตอบรรทดัสุดทาย  
6. แก shell ทุกคนในแฟม /etc/passwd เปน /rbin/menu หรือให usermod -s /rbin/menu 

[username]  
7. เพียงเทานี้ user ที่เปดเขามาจะตองเขามาที่เมนู /rbin/menu ใชบริการที่เตรยีมไว  
8. ถาไมใช script สราง user จะตองแกแฟม /etc/default/useradd ใหเปน shell /rbin/menu  
9. ถาใช script _crt จะตองแกบรรทดั useradd โดยเพ่ิม -s /rbin/menu หรือจะเพ่ิมคําสั่ง 

usermod ไปอีกบรรทัดก็ได  

#!/bin/sh 
# Powered By apples@chek.com> 
# case from http://academic.cmri.ac.th 
case $USER in 
usernamewasblock ) exit 1;; 
esac 
while [ 1 ]; do 
clear 
echo 
echo 
echo "           SSH service at http://www.isinthai.com" 
echo "           Any suggestion send mail to webmaster@isinthai.com " 



echo 
echo "            1 ) Pine - Email/News Client" 
echo "            2 ) Lynx - Text Base Web Browser" 
echo "            3 ) Pico - Text Editor" 
echo "            4 ) File Manager - Delete, Modify, Change file attribute" 
echo "            5 ) ncftp - FTP Program" 
echo "            6 ) Telnet -  Remote Login" 
echo "            7 ) Change password" 
echo 
echo "            q ) Log out" 
echo "                ================= " 
echo "                Restrict shell suggest by apples@chek.com" 
echo "                Strong server at http://academic.cmri.ac.th" 
echo 
echo -n " Select->" 
read OPT 
case $OPT in 
  q | Q ) echo;echo "Bye"; echo; echo; exit 1;; 
  2 ) lynx http://www.isinthai.com;; 
  1 ) pine;; 
  3 ) pico;; 
  4 ) lynx -editor=pico $HOME;; 
  5 ) ncftp;; 
  6 ) telnet;; 
  7 ) passwd;; 
esac 
done 
exit 1 

 

ติดตั้ง TCPWrapper เพ่ือตรวจสอบ IP 
เครื่องตนทาง  : โปรแกรมเล็ก ๆ ที่ใชปฏิเสธ IP จากบริการของ xinetd  

 
เรื่องน้ีอานมาจาก - http://www.thailinux.com/1999/07/11/topic2.html และ 
http://www.redhat.com/docs/manuals/linux/RHL-8.0-Manual/ref-guide/s1-tcpwrappers-
accesscontrol.html หมายเหต ุ:  
บริการน้ีมีปญหานิดหนอย เพราะใน RH7.2 สามารถใหบริการไดตามปกติตามดานลาง แตใน 
RH8.0 ไมสามารถปดบริการหลายอยางได อาจเปนเพราะมีโปรแกรม xinetd เปดบริการเหลานี้
อยู ผูดแูลอาจดูไดวามีบริการอะไรเปดอยูบางดวยคําสั่ง #xinted -d  
โปรแกรม tcpwrapper จะมีมากับเครื่องอยูแลว เพียงแตกําหนด config ในการปองกัน ระบบ
ปองกันก็จะทํางานทันที หากตองการทราบวาจะปดบริการอะไรไดบาง สามารถเขาไปดทูี่หอง 
/etc/xinetd.d/ สวนเลข port ที่เปดบริการดูไดจาก /etc/services โดยทดสอบวา #telnet 
localhost 80 แตถา port น้ันปดอยูก็จะไมสามารถติดตอได  
หากสงสัยวา tcpwrapper ทํางานหรือไม ใหกําหนดใน /etc/hosts.deny แลวพิมพคําวา all:all 
เพ่ือปดทั้งหมด แลวทดสอบตดิตอเขาไป เม่ือ save แฟม hosts.deny ระบบของ tcpwrapper ก็จะ
ทํางานทันที .. เคยทดสอบกับ ssh ที่เดิมติดตอได เม่ือสั่ง all:all จะใชบริการ ssh ไมได หรอื
ตรวจสอบ log ไดที ่/var/log/secure  
เพ่ือไมใหใคร telnet  

CASE 1 
ในแฟม /etc/hosts.allow 
ALL:localhost 
in.telnetd:host1.isp.net 
in.fingerd:ALL 
 
ในแฟม /etc/hosts.deny 
All:All 



หมายถึง ยอมใหใน localhost ทําทุกอยางได 
หมายถึง ยอมให telnet จากเครื่อง host1.isp.net ได และใช finger จากเครื่องใดก็
ได 
หมายถึง ถาไมอนุญาติตาม hosts.allow ก็ใหปฏิเสธหมด 
CASE ของ isinthai.com 
ในแฟม /etc/hosts.allow 
in.ftpd in.ipop3d in.ipop2d in.imapd:All 
 
ในแฟม /etc/hosts.deny 
in.telnetd in.rshd in.rlogind:ALL 
# ตอนแรกผมปด all:all ทําใหไมสามารถบรกิาร pop3 หรือ imap ได  
# จึงตองเลือกปด เฉพาะ daemon ที่นากลัว 
CASE ของ Host ที่ตองการปด คอืไมบรกิารภายนอก 
ในแฟม /etc/hosts.allow 
All: 202.29.78. EXCEPT 202.29.78.1 
 
ในแฟม /etc/hosts.deny 
All:ALL 
in.telnetd:All 
คําอธิบายเพิ่มเติม 
ในแฟม /etc/hosts.deny 
in.fingerd:ALL EXCEPT .domain.com หมายถึง ยอมให finger หมดยกเวน จาก 
domain.com 
in.telnetd in.rlogind:host1.x.com .domain.com หมายถึง ไมให telnet หรือ login 
จาก host1.x.com และ domain.com 
หลังจากแกไขแฟม hosts.allow หรอื hosts.deny จะมีผลตอการอนญุาติ หรือ
ปฏิเสธในทันที .. ลองแลวครับ  

 

Network Security  : http://www.redhat.com/support/manuals/RHL-7.1-
Manual/ref-guide/s1-security-network.html  

 
If you use your Red Hat Linux system on a network (such as a local area network, wide area 
network, or the Internet), you must be aware that your system is at a greater degree of risk 
than if you were not connected to that network. Beyond brute attacks on password files and 
users having inappropriate access, the presence of your system on a larger network widens the 
opportunity for a security problem and the possible form it may appear.  
A number of network security measures have been built into Red Hat Linux, and many open 
source security tools are also included with the primary distribution. However, despite your 
preparedness, network security problems may occur, due in part to your network topology or a 
dozen other factors. To help you determine the source and method of a network security 
problem, consider the the most likely ways such a problem can occur:  
1. Sniffing for authentication data. Many default authentication methods in Linux and other 
operating systems depend on sending your authentication information "in the clear," where 
your username and password is sent over the network in plain text or unencrypted. Tools are 
widely available for those with access to your network (or the Internet, if you are accessing 
your system using it) to "sniff" or detect your password by recording all data transferred over 
the network and sifting through it to find common login statements. This method can be used 
to find any information you send unencrypted, even your root password. It is imperative that 
you implement and utilize tools like Kerberos 5 and OpenSSH to prevent passwords and other 
sensitive data form being sent without encryption. If, for whatever reason, these tools cannot 
be used with your system, then definitely never log in as root unless you are at the console.  
2. Frontal attack Denial of Service (DoS) attacks and the like can cripple even a secure 
system by flooding it with improper or malformed requests that overwhelm it or create 
processes that put your system and its data, as well as other systems that communicate with it, 
at risk. A number of different protections are available to help stop the attack and minimize 
the damage, such as packet-filtering firewalls. However, frontal attacks are best handled with 
a comprehensive look at ways in which untrusted systems communicate with your trusted 



systems, putting protective barriers between the two, and developing a way to quickly respond 
to any event so that the disruption and possible damage is limited.  
3. Exploiting a security bug or loophole Occasionally, bugs are found in software that, if 
exploited, could do grievous damage to an unprotected system. For that reason, run as few 
processes as root as possible. Also, use the various tools available to you, such as the Red Hat 
Network for package updates and security alerts, to fix security problems as soon as they are 
discovered. Also, make sure that your system has no unnecessary programs starting up at boot 
time. The fewer programs you have started, the fewer possible security bugs can affect you.  

 

Procmail เพ่ือกรอง spam mail และ junk 
mail  : ใช keyword หยุด e-mail โดยตรวจสอบจาก from และ subject  

 
การหยดุ spam mail และ junk mail ใหกับสมาชิกทั้งหมด มิใชบางคน ทําไดโดยสรางแฟมชื่อ 
procmailrc ในหอง etc เวลาสรางก็พิมพวา #pico /etc/procmailrc แลวกําหนดสิ่งทีต่องการหยดุ 
เชน e-mail from หรือขอความใน subject ที่มีปญหา แตถาสมาชิกบางคนตองการหยดุ หรอืสราง
ระบบปองกันของตนเอง ก็สามารถสรางแฟม .procmailrc ใน home directory ของตนได  
ทราบวา procmail สามารถกรอง e-mail ที่มีปญหาโดยตรวจสอบจาก from และ subject ได ผม
จึงตรวจสอบวาในเครื่องมีโปรแกรมนี้ไหมดวยการพิมพ rpm -q procmail ก็พบวามีแลวโดย
แสดงคําวา procmail-3.22-7 ใหเห็น จากนั้นก็หาขอมูลจากเอกสารตาง ๆ  
- https://nontri.ku.ac.th/tools/procmail/ (ภาษาไทยอานงาย ละเอียด จาก ม.เกษตรศาสตร)  
- http://www.redhat.com/docs/manuals/linux/RHL-8.0-Manual/ref-guide/s1-email-
procmail.html  
- http://www.uwasa.fi/~ts/info/proctips.html  
- http://piology.org/.procmailrc.html  
- http://www.procmail.org  
- http://www.linuxbrit.co.uk/downloads/dot.procmailrc  
- http://www.iegrec.org/procmailrc.html  
ถาตองการมี .procmailrc ของตนเอง ใหสราง .procmailrc ดวย notepad ในเครื่องตนเอง แลวสง
เขาไปใน home directory ของทานดวย ftp yn1.yonok.ac.th แตถาไมใชก็ไมเปนไร เพราะผม
กําหนด /etc/procmailrc เพ่ือใชกรองใหกับทกุคนโดยอัตโนมัตแลว  

ขอมูลในแฟม procmailrc หรอื .procmailrc  
 
:0 
# block From on email 
* 1^0 From:.*webmaster@yn1.yonok.ac.th 
* 1^0 From:.*@sex.com 
* 1^0 From:.*mailer-daemon@ 
* 1^0 From:.*offers@readytoday.biz 
/dev/null 
 
# block "Britney spear", "FUKADARAKA HELLO" 
# no block "afukadara", "love britney" 
:0 
* ^Subject: (britney|fukada|adv:) 
/dev/null 
 
# block "love britney spear", "Hot of britney", "kyoko fukada" 
:0 
* ^Subject:.*(britney|fukada) 
/dev/null 
 
# block "hi", "TEST" 
:0 
* 1^0 ^Subject: hi$ 
* 1^0 ^Subject: test$ 
* 1^0 ^Subject: hello$ 



/dev/null 
 
# block message on body 
:0B: 
* (YONOK college xxx|The message cannot be represented in 7-bit ASCII) 
/dev/null 
 
# block message on attached extension 
:0 
*^Content-type: (multipart/mixed|application/octet-stream) 
{ 
   :0 HB 
   *^Content-Disposition: attachment; 
   *filename=".*\.(vbs|vbe|com|bat|pif|scr)" 
   /dev/null 
} 
 

 

โปรแกรมภาษา c เพ่ือสราง crypt ให 
shadow  : เน่ืองจากผมตองการสราง user แบบ online จึงหาวิธีสราง useradd ผานเว็บ  

 
วันที่ 8 มิถุนายน 2544 ไดคุยกับอ.dav จนทานชวยผมเขียนโปรแกรมภาษา c ตัวหนึ่ง ซึ่งใช
เขารหัส ผลการเขารหสั สามารถนําไปใชในคาํสั่ง useradd เชน useradd -p xdfiWsoOsdg0M 
tom จะทําใหสราง user ใหมชือ่ tom ไดโดยรหัสจะตองไดมาจากโปรแกรมที่อ.dav เขียนไว
ดานลางนี ้ 

 
คุยกับ อ.dav เรื่องการสราง useradd อัตโนมัต ิ
ซึ่งผมมีปญหาเรื่องของรหัสผานที่เก็บใน shadow  
ทานก็ชวยผมสรางโปรแกรมรหัสผานขึ้นมาอยางงาย ๆ ดังขางลางนี ้
แคนําคาที่ไดไปแทนคา xxx ของ userhello ก็จะไดรหสัผูใช ผานคําสั่งเดยีว 
เชน useradd -p xxx userhello 
ผมไมเคยเขียน c บน linux โปรแกรมนีค้งเปนตัวแรกของผมหละครับ 
// program to encrypt passwords for the shadow file. 
// compile with gcc pwcrypt.c -opwcrypt -lcrypt 
// Dav ... 
#include <stdlib.h> 
#include <stdio.h> 
#include <unistd.h> 
int main( int argc, char **argv ) { 
  int i; 
  char *pwd; 
  if( argc != 3 ) { 
    fprintf( stderr, "Usage: pwencode username password\n" ); 
    exit( -1 ); 
  } 
  //encripting the password for insertion into shadow 
  pwd = crypt( argv[ 2 ], argv[ 1 ] ); 
  printf( "%s %s\n", argv[ 2 ], pwd ); 
  return 0; 
}   

 

ลืมรหัสผานของ root  : วิธีน้ีใชไดใน Redhat version 6.2 แนนอน แตรุนอ่ืนก็
มีวิธีตางกันไปบางเล็กนอย  

 



ผมทราบวิธีน้ีเพราะเขาไปดทูี ่redhat.com ในสวนของ FAQ และที่ตองเขาไปดูก็เพราะมี hacker 
จาก 193.231.178.98 เขามาดวย operator account แลวเปลี่ยนรหสัผานของ root ไป ทําใหผมไม
สามารถเขาไปสรางผูใชใหมได ถามหลาย ๆ ทานก็บอกใหใชแผนบูต แบบ linux rescue ผมก็
เขาไป จะ mount จะอะไรก็ไมได อาจเปนเพราะยังไมชาํนาญ แตวิธีการเรยีกรหสัผานของ root 
คนืในแบบทีผ่มไดมานี้ งายกวาวิธีใด ๆ แนนอน และนาจะทาํไดใน Redhat เวอรชัน 6.0 หรอื 6.2 
ข้ึนไปครับ  

ขั้นตอนสําหรบั LILO  

1. เม่ือ Restart เครื่อง กอนเขาระบบ ใหกด Alt-X ขณะที่อยูที่ LILO prompt แลวพิมพวา 
linux single  

2. เม่ือเขาไปจะไดสถานะเปน root ทันที ก็เพียงแตใชคําสั่ง passwd root แลว reboot ก็
เรียบรอยแลว  

ขั้นตอนสําหรบั GRUB  

1. เม่ือ Restart เครื่อง กอนเขาระบบขณะที่อยูที่ GRUB prompt ใหกด e แลวพิมพวา 
single ตามหลังคําสั่ง boot ระบบ  

2. เม่ือเขาไปจะไดสถานะเปน root ทันที ก็เพียงแตใชคําสั่ง passwd root แลว reboot ก็
เรียบรอยแลว  

3. สําหรับเครื่อง Sun ซึ่งเปน Unix server ที่ดี จะใชการ Reboot และกดปุม stop a แลวใช
คําสั่ง boot -s  

 

httpd.conf เพ่ือแกปญหาของ web server : แฟม
น้ีคุมบริการตาง ๆ ซึ่งสําคญัตอตองการ web server ในองคกร  

 
แกไขแฟม /etc/httpd/conf/httpd.conf :  

1. ปญหาภาษาไทย ใน RH8.0 เม่ือติดตั้งบริการเว็บเสร็จแลว ปญหาคือ ผูเปดเว็บใดก็
ตามในระบบ ทกุครั้งจะตองไปแกไข encoding แลวเลือก Thai(Windows) เพ่ือแสดง
ภาษาไทย จึงตองแกไขใหกําหนด default ทีถู่กตอง ตามทีกํ่าหนดในเว็บเพจ (แกใน
เว็บเพจเปน meta 874 ก็ไมได)  

เดิม :: AddDefaultCharset ISO-8859-1  
ใหม :: AddDefaultCharset WINDOWS-874  
เพ่ิม :: AddCharset WINDOWS-874 .cp-874 .win-874 

2. ทําใหผูมี linux account สามารถมีเว็บของตนเอง (อานรายละเอียดเพิ่มเติมในหัวขอ 
9.62)  

เดิม :: UserDir Disable  
ใหม :: UserDir public_html  
- แตละ user ตอง chmod 711 ใหกับ home directory ของตนเอง  
- แลว chmod 755 ใหกับ public_html ของตนเองหลัง  
- เปดเว็บ http://www.isinthai.com/~username 

3. ทําใหใช .cgi และ .pl ได  

เดิม :: #AddHandler cgi-script .cgi  
ใหม :: AddHandler cgi-script .cgi .pl  
เดิม  
<Directory "/var/www/cgi-bin">  
AllowOverride None  
Options None  



ใหม :: Options ExecCGI  
เดิม  
<Directory "/var/www/html">  
Options Indexes FollowSymLinks  
ใหม :: Options All 

4. ทําใหใช <? แทนการใชเฉพาะ <?php ในการเขียนโปรแกรมดวยภาษา php โดยแกแฟม 
/etc/php.ini  

เดิม :: short_open_tag = Off  
ใหม :: short_open_tag = On 

 

เปดบริการ FTP server ดวย vsftpd  : บริการ ftp server 
เพ่ือใหสมาชิกสงแฟมผาน ftp เขามาใน server ไดสะดวกกวาการใช file manager  

 
เปดบริการ ftp ดวยคําสั่ง setup, system services แลวเลือกเปด vsftpd แลวเขาไปในหอง 
/etc/xinetd.d แลวใช pico vsftpd แลวเปลี่ยนจาก disable=yes เปน disable=no แลวสั่ง 
/etc/rc.d/inetd/xinetd restart  

 

วิธีเปดบริการ homepage ให ~username ใน 
linux  : เปดบริการ homepage โดยใช account ของระบบ linux  

 
อานรายละเอียดเพ่ิมเติมไดจาก http://httpd.apache.org/docs/misc/FAQ.html  
การเปดบริการ free homepage ของ Web server อีกแบบหนึ่ง ในการเปดบริการแบบใหมจะใช
โปรแกรม เชน http://www.cyberscript.net/products/easyhost_free/ ที่ไมตองสราง linux account 
แตอยางใด และมีความปลอดภัยในการบํารุงรักษาสูง  
การเปดบริการ free homepage แบบใช linux account เชน http://www.isinthai.com/~username 
สามารถเปดบรกิารไดดวยการแกไขแฟม /etc/httpd/conf/httpd.conf แกบรรทัดที่เขียนวา 
UserDir Disable เปน UserDir public_html แลวตอง chmod 711 ใหกับ home directory ของ
ตนเอง แลว chmod 755 ใหกับ public_html ของตนเองหลังจากใชคาํสั่ง mkdir public_html ไว
ใน home directory แลว  

 

วิธีเปดบริการ samba  : เปดบริการใหระบบ windows มองเห็นระบบแฟมใน 
linux  

 
ทดสอบ samba ของ RH8.0 แกไขดังขางลางแลวไมพบปญหาใดเลย .. งายมากครับ  
เปดบริการ samba ดวยคําสั่ง setup, system services แลวเลือกเปด smb แลวเขาไปในหอง 
/etc/samba แลวใช pico smb.conf จากนั้น restart ดวย /etc/rc.d/init.d/smb restart และใหพิมพ 
chkconfig smb on จะทําให samba start ทุกครั้งที่เปดเครื่อง  
คําสั่งที่ใชสราง user คือ smbpasswd -a [username] [userpassword]  

::::::: เดิม ::::::: 
 
; hosts allow = 192.168.1. 192.168.2. 127. 
security = user 
[homes] 
   comment = Home Directories 
   browseable = no 
   writable = yes 
   valid users = %S 
   create mode = 0664 

::::::: ใหม ::::::: 
 
hosts allow = 192.168.1. 192.168.2. 127. 202.29.78  
security = share 
[homes] 
   comment = Home Directories 
   browseable = yes 
   writable = yes    
   create mode = 0664 
   directory mode = 0775 



   directory mode = 0775 
;[tmp] 
;   comment = Temporary file space 
;   path = /tmp 
;   read only = no 
;   public = yes 
;[public] 
;   comment = Public Stuff 
;   path = /home/samba 
;   public = yes 
;   writable = yes 
;   printable = no 
;   write list = @staff 

 
[tmp] 
   comment = Temporary file space 
   path = /tmp 
   read only = no 
   public = yes 
[public] 
   comment = Public Stuff 
   path = /home/samba 
   public = yes 
   writable = yes 
   printable = no 
   write list = @staff 

เปดบริการ DNS server  
: บริการ Domain Name service เพ่ือใหทุกเครือ่งสามารถเรยีกเว็บ หรือบริการดวยชื่อได 

เปดบริการ DNS server เพ่ือทําใหระบบเครือขายเรียกชื่อเวบ็ เปนตัวอักษรได และเปน
ชุดที่ใชกําหนดชื่อเครื่องในระบบทั้งหมด ถาในระบบเครือขายของทาน มีเครื่องที่
ตองการตั้งชื่อหลายเครื่อง แตถาทานเปนเครื่องใชพิมพงานธรรมดาก็ไมจาํเปนตองมี
ชื่อใหใครเรยีกเขามา ปกติเครือ่งที่จะมชีื่อมักเปน web server หรือ ftp server  
การเปดบริการนี้ตองเปดดวยการสั่ง #setup แลวเขาไปในสวน system services แลว
เลือก named เม่ือจะสั่งให named ทํางานตองสั่ง #/etc/init.d/named restart ตรวจสอบ
ไดวา named ทํางานหรือไมโดยพิมพ #ps aux|grep named  

 
9.66.1 :: /etc/named.conf 

 
# ใน DNS server (star.yonok.ac.th) 
# เพ่ิมเพียง 4 บรรทัดนี้เขาไป 
# ใน unix พบแฟมน้ีใน /export/local/etc 
zone "yonok.ac.th" in { 
        type master; 
        file "db.yonok.ac.th"; 
        allow-query {any;}; 
        allow-transfer {202.28.18.65;}; 
}; 
zone "isinthai.com" in { 
        type master; 
        file "db.isinthai.com"; 
}; 
zone "78.29.202.in-addr.arpa" in { 
        type master; 
        file "db.202.29.78"; 
}; 

 
9.66.2 :: /var/named/db.isinthai.com 

 
# ใน DNS server (star.yonok.ac.th) 
# ถาเครื่องไมเปน ns ก็ไมจําเปนตองมี 
; isinthai.com 
@      IN  SOA www.isinthai.com. postmaster.www.isinthai.com. ( 
           2001022605 43200 7200 1209600 172800 ) 
       IN  NS      star.yonok.ac.th.  ; ตรงกับ checkdomain.com 
       IN  MX      5 www.isinthai.com. 
www    IN  A       202.29.78.1 
mail   IN  CNAME   www.isinthai.com. 
wichep IN  CNAME   yn2.yonok.ac.th. 



 
9.66.3 :: /var/named/db.yonok.ac.th 

 
; yonok.ac.th 
@ IN SOA star.yonok.ac.th. postmaster.star.yonok.ac.th. ( 
                2003011001 43200 7200 1209600 172800 ) 
        IN      NS      star.yonok.ac.th. 
        IN      NS      mars.uni.net.th. 
        IN      MX      5 star.yonok.ac.th. 
star    IN      A       202.29.78.12 
door    IN      A       202.29.78.254 
email   IN      A       216.200.145.34 
        IN      MX      6 sitemail.everyone.net. 
mail    IN      CNAME   star.yonok.ac.th. 
;email  IN      CNAME   siteurl.everyone.net. 

 
9.66.4 :: /var/named/db.202.29.78 

 
- ใน DNS server (star.yonok.ac.th) 
- ถาเครื่องไมเปน ns ก็ไมจําเปนตองมี 
; Yonok.ac.th 
$ORIGIN 78.29.202.IN-ADDR.ARPA. 
@    IN  SOA star.yonok.ac.th. postmaster.star.yonok.ac.th. ( 
         2001022601 ;serial 
         43200      ;Refresh 12 hours 
         7200       ;Retry 2 hours 
         1209600    ;Expire 2 weeks 
         172800)    ;TTL 
     IN  NS   star.yonok.ac.th.   
1    IN  PTR  www.isinthai.com. 
2    IN  PTR  isinthai.yonok.ac.th. 
12   IN  PTR  star.yonok.ac.th. 

ติดตั้ง Free hosting ดวย 
easyhost_free.zip  
: ชวยให server สามารถบริการ free hosting ไดโดยงายผาน file manager  

- Download CGI script น้ีจาก 
http://cyberscript.net/products/easyhost_free/download.html  
- รายละเอียดการตดิตั้งอานไดจาก http://cyberscript.net/support/docs/  
- copy แฟมทั้งหมดในหอง cgi-bin ไป /var/www/cgi-bin ดวยคําสั่ง #mv * 
/var/www/cgi-bin  
- copy หอง data และ images ไป /var/www/html ดวยคาํสั่ง #mv images 
/var/www/html  
- ใชคําสั่ง #chmod 755 /var/www/cgi-bin/*.*  
- ใชคําสั่ง #chmod 777 /var/www/cgi-bin/config.ini  
- ใชคําสั่ง #chmod 777 /var/www/html/data  
- ใชคําสั่ง #chmod 777 /var/www/html  
- เปดเว็บ http://www.isinthai.com/cgi-bin/admin.cgi  
- ถาเปด admin.cgi แลว error โดยหาสาเหตุไมไดแสดงวาไมได upload แบบ ascii ให
ใช pico เพ่ิมบรรทดัวางลางสดุแลว save ทับ  
- ถา CGI ยังไมทํางาน ใหไปแกแฟม /etc/httpd/conf/httpd.conf เพ่ือเปดบริการตาง ๆ 
ของ apache web server  
- สมาชิกใหมจะมีหอง images และแฟม index.html ที่คัดลอกมาจากหอง 
/var/www/html/data/default เขาไปแกไขหองนี้ได  

ขอมูลในแฟม /var/www/cgi-bin/config.ini 



 
space_limit=55000 
reserved_names=cgi-bin,data,images,mail 
title_min=3 
root_url=http://www.isinthai.com 
password_max=20 
site_password=asaRYYyl3HBzW 
description_required=on 
title_max=50 
name_min=3 
banned_extensions=.cgi,.pl,.php,.php3,.exe,.mp3,.dat,.mpg,.mpv,.zi
p,.rar,.ace,.class 
distinct_email=1 
use_validation=off 
site_email=webmaster@yonok.ac.th 
description_max=150 
root_dir=/var/www/html 
data_dir=/var/www/html/data 
password_min=2 
site_title=isinthai.com :: Case study of free hosting with 55 Mb 
name_max=20 
script_url=http://www.isinthai.com/cgi-bin 

วิธีงดบริการสรางสมาชกิใหม โดยบคุคลทั่วไป  
เน่ืองจากปดบรกิาร free webhosting ของ isinthai.com แตยงัเปดใหสมาชิกในองคกร 
หรือเจาหนาที่ หรือ webmaster สรางสมาชิกใหมดวยโปรแกรม /var/www/cgi-
bin/create_user.cgi โปรแกรมจะรอรบัขอมูลเมื่อทราบ keyword เทานั้น โดยเติม 5 
บรรทัดขางลางนี้เขาไปที่สวนตนของโปรแกรม  
// http://www.isinthai.com/cgi-bin/create_user.cgi?officer 
if ($ENV{QUERY_STRING} ne 'officer') { 
   print "Content-type: text/html\n\n"; 
   print "Stop service"; 
   exit; 
} 

ติดตั้ง Web-based mail ดวย uebimiau-
2.7.2-any.zip  

: ชวยให server สามารถอาน mail จาก POP3 และสงดวย SMTP ผานระบบ Web-
based mail  

- Download จาก http://uebimiau.sourceforge.net/ (PHP script)  
- เคยแนะนําการเปดบริการ pop3 ใน win2003 กับโรงเรียนเขลางค  
      อานจาก 
http://www.windowsnetworking.com/articles_tutorials/Windows_POP3_Service.htm
l  
- copy หองทั้งหมดภายใตหอง uebimiau-2.7.2 หลังคลาย zip ไปไวใตหอง 
/var/www/html/mail  
- แกแฟม /var/www/html/mail/inc/config.php กําหนด pop และ smtp ใหเปนตาม
ตองการ  
- ใชคําสั่ง #chmod 777 /var/www/html/mail/database  
- แกแฟม /var/www/html/mail/langs/th.txt เพ่ือใหมีภาษาไทยตามที่เราตองการ  
- แกแฟม /var/www/html/mail/themes/default/login.htm เพ่ือปรับหนาจอของหนาแรก 

แกแฟม inc/config.php ใหอานกบั POP3 ของ windows server 
2003 
จาก "login_type" => "%user%"  
เปน "login_type" => "%user%@%domain%"  



การแกไข config ของแฟมในหอง inc และ lang  
กรณีเขียน e-mail ยาว ๆ พอกดปุมสง ปรากฎวาเดงไปหนา login มีผลตามมาคือ
จดหมายฉบับนัน้ไมถูกสงไป จงึตองไปแกไขในสวนของ Session timeout for activity 
ในแฟม /var/www/html/mail/inc/config.php  
เดิม $idle_timeout = 10; // Minutes 
ใหม $idle_timeout = 100;  // Minutes 

ติดตั้ง DHCP server แจก Dynamic IP  
: เพ่ือใหเครื่อง Server มีบริการแจก IP ปลอมใหกับเครื่องในองคกร เพราะปกติองคกร
จะได IP มา 1 Class C มี 256 หมายเลข แตถาในองคกรมีเครื่องจํานวนมากกวานั้น ก็
จําเปนตองสราง DHCP server เพ่ือแจก IP ปลอม และยังมีประโยชนในเรื่องของความ
ปลอดภยั เพราะเครื่องที่ได IP ปลอม ยอมตองมีการทํางานขึน้กับเครื่อง server จะแอบ
ออกไปนองเครือขายไดยาก  

ขั้นตอนการทาํให Linux server บรกิาร DHCP (Dynamic Host 
Configuration Protocol)  

1. ถาใชคําสั่ง setup เพ่ือเปดบริการ DHCP แลวไมพบบริการ ตองติดตั้ง DHCP 
จากแผน CD ดวยการใชคาํสั่งดานลาง ในหองที่เก็บแฟมน้ี ก็ใช setup เขาไป
เปดบริการน้ีใหม  

rpm -i dhcp*  

ตองใชโปรแกรม ipchains ทานควรตรวจหาในเครื่องวามีหรอืไมดวยการการใข rpm -q 
ipchain ถาไมมีก็ตองติดตั้งเพ่ิมจากแผน CD ดวยคําสั่ง rpm -i ipchain* แลว ตองใชคําสั่ง setup 
เพ่ือเขาไปเปดบริการ ipchains อีกครั้ง  

ทําใหเครื่องมี IP ปลอมเกิดข้ึนดวย โดยพิมพสั่งใสใน /etc/rc.d/rc.local เพ่ือกําหนด IP 
ปลอมแกเครื่อง server น้ี ทุกครั้งที่เปดเครื่อง  

/sbin/ifconfig eth0:1 192.168.3.1  

สรางแฟม /etc/dhcpd.conf ดวย pico หรือ vi  
5. default-lease-time 21600; 
6. max-lease-time 43200; 
7. ddns-update-style ad-hoc; 
8. option subnet-mask 255.255.255.255; 
9. option broadcast-address 192.168.3.255; 
10. option routers 192.168.3.1; 
11. option domain-name-servers 192.168.3.1; 
12. option domain-name "yn2.yonok.ac.th"; 
13. subnet 192.168.3.0 netmask 255.255.255.0 
14. { 
15.    range 192.168.3.10 192.168.3.250; 
16. } 

การทําใหใช IP forwarding ตองแกแฟม /etc/sysctl.conf จาก 0 เปน 1 โดยแกเปน
บรรทัดดานลาง  

net.ipv4.ip_forward = 1  
เม่ือแกไขเสร็จแลวใหพิมพคําสั่งใน command line ดังนี ้ 
echo "1" >/proc/sys/net/ipv4/ip_forward  

ตองสั่ง IP forwarding เพราะเครื่องลูกไปไหนไมได แตเครือ่ง server มี IP จริง และ IP 
ปลอม จึงตองสัง่ให IP ปลอมมาเขากับ IP จริง ดวยการใช ipchains กําหนดการ forward  

/sbin/ipchains -A forward -i eth0 -s 192.168.3.1/24 -j MASQ  



หลังผมเปดบรกิาร เครื่องลูกก็ใชงานไดแลว แตไมอยากใชงาน จึงปดบริการดวยการสั่ง 
setup แลวเลือก * หนา dhcp ออก  

ติดตั้ง webbased mail ของ 
adjeweb.com  

: โปรแกรมนี่เปนภาษา perl ใชติดตั้งใน server เพ่ือทําใหเครือ่งใหบริการ webbased 
mail ได แตตองบริการ pop กอนนะครับ  

ขั้นตอนการตดิตั้ง ขอ 1 และ 2 จะทําเมื่อใชคําสั่ง rpm -qa|grep imap แลวไม
พบวามีอยูแลว จึงตองติดตั้งเพ่ิม 

1. หากยังไมได mount cd ตองทํากอนโดยใชคําสั่ง mount /dev/cdrom ก็จะทํา
ใหมีหอง /mnt/cdrom ข้ึนมา ใชคําสั่ง cd เขาไปดูได  

2. ติดตั้ง imap ซึ่งก็คือ pop3 น่ันเองจาก CD ที่ใชลง linux ดวยคาํสั่ง rpm -i 
imap-4.7-5.i386.rpm และ rpm -i imap-devel-4.7-5.i386.rpm  

3. ถาตองการใหเครื่องนี้บริการ pop3 เอง สามารถเปดบริการ โดยแกแฟม 
/etc/inetd.conf นํา # ออกหนาคําวา pop3 pop2 imap มิเชนนั้นจะไมสามารถ
บริการ pop ได แตสามารถรับสง mail ดวย telnet หรือจะใช adje ไปขอบริการ
จาก pop server ตัวอ่ืนก็ได คําสั่งทีใ่ช re-read inetd.conf คือ killall -HUB 
inetd และคําสัง่ที่นารูคอื ntsysv เพ่ือใชเปด หรือปดบริการใน /etc/services  

4. อาจตรวจสอบวาเปดบริการหรอืไมดวยคาํสั่ง setup, system services ดูในสวน
บริการ ipop2 และ ipop3 จะตองมีเครื่องหมาย x เพ่ือแสดงวาบริการน้ีเปดแลว 

5. สราง user ชื่อ webmail แลวใช user น้ีทํางาน หรือใช su - webmail เพ่ือ
เปลี่ยนตนเองอยางงาย ๆ ก็ได  

6. copy โปรแกรมสําหรับ install จาก adjeweb.com หรือ install.pl (ตัวนี้ตอง 
rename กอน เพราะผม save เปลี่ยนชื่อไว)  

7. หมายความวาเมื่อ copy adjewebmailinstall.pl.txt มาไดแลวใหใช mv 
adjewebmailinstall.pl.txt install.pl เพราะถาผมเก็นในสกุล .pl ทานจะ copy 
มาไมได  

8. กอนลงโปรแกรมให chmod หอง /home/httpd/cgi-bin เปน 777 กอนแลวคอย
เปลี่ยนคืนเปน 755 ดวยคําสั่ง chmod 777 /home/httpd/cgi-bin  

9. เม่ือไดโปรแกรมมา ให chmod 755 install.pl  
10. Install ดวยการพมิพวา ./install.pl ซึ่งแฟมน้ีควรอยูใน home directory ของ

ทาน  
11. เม่ือถามวา cgi อยูหองใดก็มักจะเปน /home/httpd/cgi-bin  
12. เม่ือถามวา pop server คืออะไร ก็ตอบวา www.isinthai.com หรือ กดปุม 

Enter หรือ จะใส ip ของเครื่องก็ OK เปนตน  
13. เม่ือถามวา pop server คืออะไร ก็ตอบวา mail.loxinfo.co.th เปนตน  
14. reboot สักหนอย แลวเปดเวบ็เรียก http://www.isinthai.com/cgi-

bin/WebMail/inbox.cgi ก็เรียบรอย  
15. จะใหดีเปน su แลวให ln -s /home/httpd/cgi-bin/WebMail 

/home/httpd/html/webmail จะทําใหเปดเว็บดวย 
http://www.isinthai.com/webmail ซึ่งสั้นกวากันเยอะ  

ติดตั้ง squid เปน Proxy server ที่ 
3128  
: โปรแกรมนีจ่ะทําใหความเร็วในการใหบริการ internet โดยรวมขององคกรดีข้ึน ถา
ปฏิบัติตามระเบียบในการใช proxy  



ระเบียบการใช proxy  

1. เม่ือติดตั้ง squid ลงไปใน linux server ขององคกรแลว ทานก็จะไดเครื่อง 
proxy server ข้ึนมา 1 ตัว  

2. ไปกําหนดในเครื่องทุกเครื่องใหมองมาที่ proxy server ตัวนี้ เชน 
www.isinthai.com บน port 3128 อยากําหนดมาที่น่ีนะครับ เพราะจะทําให
เครื่องทาน เปดเว็บชาโดยใชเหตุ แตถาเครื่องของทานตั้งอยูในเครือขายของ
โยนก น่ันจะเปนอะไรทีถู่กตอง  

3. หลังจากกําหนด proxy ใหชี้ไปที่ www.isinthai.com อยางถูกตองแลว ทุกครั้ง
ที่เปดเว็บดวย browser จะวิ่งไปที่เครื่องนั้นกอน เพ่ือตรวจวา เว็บที่ขอเปดเคย
เปดหรือไม ถาเคยเมื่อไมนานนี้ ก็จะไมออกไปนอกเครือขาย แตจะเอาขอมูล
จาก proxy มาใหทาน ทําใหไมตองออกไปนอกเครือขาย โดยไมจําเปน  

ข้ันตอนขางลางนี้ อาจไมจําเปน ตองทําทุกข้ันตอน ถาตอน install linux ไดเลือก 
squid หรือ everything ก็ไมจําเปนตอง ลงโปรแกรมอีกรอบ เพียงแตเขาไป set up แฟม 
squid.conf ใน /home/squid/etc/squid.conf หรือ /etc/squid/squid.conf แตถาเปลี่ยนใจ
ตองการ ลง squid ใหม แทนทีจ่ะใชตัวที่ตดิตัง้มาก็ลบตัวเดิมออกดวยคําสั่ง rpm -e 
squid-2.3.STABLE1-5 เพราะผมใชคําสั่ง rpm -qa|grep squid แลวพบวา install มา
ตอนติดตั้ง linux ครับ (squid-2.3-200103110000-src.tar.gz ขนาด 971,877 byte)  
ติดตัง้ squid เพื่อทําให server เปน proxy สําหรับองคกร ที่ตองการลดปญหาคอ
ขวด มีบทความแนะนําที ่http://www.thailinux.com/1999/04/18/topic1.html คณุ new 
way เขียนไดละเอียดดีมาก ตองยกน้ิวใหครับ ซึ่งแนะนําให Download squid ของ 
http://squid.nlanr.net/Squid/ เม่ือลง squid ตามขั้นตอนแลว มี จุดที่ตองแกไขในแฟม 
~/etc/squid.conf คือ cache_effective_user squid และ cache_effective_group squid 
และ cache_peer www.isinthai.com parent 3128 3130 และ http_access allow all  
ดู log file ของ squid ทีห่อง ~/logs ในแฟม cache.log (ตองใช user squid ในการ set 
squid ตลอดนะครับ) โดยใชคาํสั่ง tail -f access.log และสามารถอานรายละเอียด การ
กําหนดเพิ่มเตมิ ไดที ่http://www.squid-cache.org/Doc/Hierarchy-Tutorial/  

ขั้นตอนการตดิตั้ง squid ใหเครือ่งเปน proxy server 
http://www.thailinux.com/1999/04/18/topic2.html 
su 
adduser squid 
passwd squid 
su squid (ไมใช user squid ก็ได แตถาใชดดูวยวา gcc เปดหรือไม) 
cd /home/httpd/html/thaiall 
tar xfvz squid-2.3-200103110000-src.tar.gz 
cd squid-2.3-200103110000 
./configure --prefix=/home/squid 
make all 
make install (แปลกมากที่ บรรทัดนี้ error แตก็ไมเปนไร เพราะใชงานไดปกติ)
cd /home/squid/etc 
pico squid.conf 

# Detail in file /home/squid/etc/squid.conf หรือ 
/etc/squid/squid.conf 
http_port 3128 
cache_peer www.isinthai.com parent 3128 3130 
cache_mem  8 MB 
cache_swap_low  90 
cache_swap_high 95 
maximum_object_size 4096 KB 
minimum_object_size 0 KB 
ipcache_size 1024 
ipcache_low  90 
ipcache_high 95 
cache_dir ufs /home/squid/cache 100 16 256 
cache_access_log /home/squid/logs/access.log 
cache_log /home/squid/logs/cache.log 
cache_store_log /home/squid/logs/store.log 



refresh_pattern  ^ftp:  1440
 20% 10080 
refresh_pattern  ^gopher: 1440 0%
 1440 
refresh_pattern  .  0 20%
 4320 
acl all src 0.0.0.0/0.0.0.0 
acl manager proto cache_object 
acl localhost src 127.0.0.1/255.255.255.255 
acl SSL_ports port 443 563 
acl Safe_ports port 80 21 443 563 70 210 1025-65535 
acl Safe_ports port 280   
acl Safe_ports port 488  
acl Safe_ports port 591 
acl Safe_ports port 777  
acl CONNECT method CONNECT 
http_access allow manager localhost 
http_access deny manager 
http_access deny !Safe_ports 
http_access deny CONNECT !SSL_ports 
http_access allow all 
icp_access allow all 
miss_access allow all 
cache_effective_user squid 
cache_effective_group squid 

 
ทดสอบการทาํงานของ squid 
cd /home/squid/bin หรือ /usr/sbin 
squid -z สราง swap directory 
squid สั่ง start manual 
ps aux|grep squid  ดูวา squid ทํางานใน process หรือไม 
cd /home/squid/logs หองนี้เก็บ ผลการทํางานเมื่อใช squid 
tail -f access.log เม่ือมีคนเปดเว็บแลวใชบริการ squid จะมีผลตอแฟมน้ี 
วิธทีําใหทกุครั้งที่เปดเครือ่งแลว run squid อัตโนมตัิ หรอืปรับปรงุ 
# เพ่ิมบรรทดัขางลางนี้ไปในแฟม /etc/rc.d/rc.local 
su -c "nohup /home/squid/bin/squid&" squid 
หรือ 
su -c "nohup /usr/sbin/squid&" squid 

 
# เม่ือปรับคา เชนขนาดของ cache ใน /home/squid/etc/squid.conf หรือ 
/etc/squid/squid.conf  
แลวตองทําบรรทัดขางลางนี้ เพ่ือ update คาตาง ๆ ใหม 
squid -k reconfigure 

 
# แสดง option ของ squid ใหพิมพวา 
squid -k 

เพ่ิม incoming ในบริการ ftp  
: บริการ ftp ทําใหทานสามารถเขามา คัดลอกแฟม หรือสงแฟมไวได เชน 
ftp://www.isinthai.com ftp://ftp.isinthai.com  

พบวาการปด gcc น้ันสามารถปองกัน hacker ในระดับ telnet ไดระดับหนึ่ง แตถามีการ
เปด ftpd ดวย ถึงไม telnet เขามา hacker ก็สามารถเจาะเขามาในระบบได .. เขาทําได 

รายชือ่หองใน /home/ftp แตเราไดเพิม่ incoming เขาไป เพื่อใหสง
แฟมเขามาได 



d--x--x--x    2 root     root         4096 Mar  9 20:51 bin 
d--x--x--x    2 root     root         4096 Mar  9 20:51 etc 
drwxr-xr-x    2 root     root         4096 Mar  9 20:51 lib 
drwxrwxrwx    2 root     root         4096 Mar 20 23:55 incoming 
drwxr-sr-x    2 root     ftp          4096 Mar 11 13:34 pub 
วิธีสรางหอง incoming เพื่อใหใคร ๆ สงแฟมเขามาได 
su 
cd /home/ftp 
mkdir incoming 
chmod 777 incoming 

User authentication ดวย .htpasswd 
+ .htaccess  
: การปดหอง แตยอมใหเขาดวย username และ password ทีกํ่าหนด  

อานเพิ่มเติมไดจาก http://www.apacheweek.com/features/userauth หรือ 
http://www.thaiall.com/cgi/htpasswd.pl  

ขั้นตอนการ lock หองของตนเอง ในฐานะผูใชทัว่ไป  

1. ทานตองสงแฟม 2 แฟมคือ .htpasswd และ .htaccess ไปไวในหองทีต่องการ 
lock โดยทําการถาม User และ password กอนเขา  

2. .htaccess น้ันสามารถคัดลอกดานลางไปไดเลย โดยแกไขอะไรเล็กนอยตาม
ตองการ เชนเปลี่ยนคําวา lock ที่บรรทัดแรก เปน username ของทาน  

3. .htpasswd แตละบรรทดัคือ 1 user สําหรับแฟมน้ี ถาผูดูแลไมคิดบริการ ทานก็
ใชบริการไมได สําหรับ server ที่ผมดูแล ไดทาํ โปรแกรมเขารหัส สราง
รหสัให  
ถาเปนผูดูแล(Super user) สามารถใช  
คําสั่ง #htpasswd -nb yourname yourpassword แสดงรหสัผาน ที่ shell 
prompt  
คําสั่ง #htpasswd -c .htpasswd yourname สรางแฟม .htpasswd พรอม รอรับ
รหสัผาน จากแปนพิมพ  
ดูเพ่ิมเติมจาก #man htpasswd ที่ shell prompt  

4. เปดเว็บ http://www.isinthai.com/lock/index.php เพ่ือปอนรหัสผูใช และ
รหสัผาน จะไดรหสัทีส่รางขึ้น เพ่ือนําไปเพิ่มในแฟม .htpasswd  

http://www.isinthai.com/lock/.htaccess  
AuthUserFile /var/www/html/lock/.htpasswd  
AuthName "User:yourname Password:yourpassword for accessing 
this directory"  
AuthType Basic  
require valid-user  
DirectoryIndex index.html index.htm index.shtml index.php 

http://www.isinthai.com/lock/.htpasswd  
test:1A/c8vPQJQiL2  
yourname:UtecEDcEa3/L2 

ปญหา และวิธแีกไข ทีผู่ดูแลอาจพบ  
ครั้งแรกทีส่ราง .htaccess และ .htpasswd ก็ไมเกิดผล คือสองแฟมน้ีไมทํางาน 
ตรวจสอบแลวพบวาผูดูแลตองแกแฟม /etc/httpd/conf/httpd.conf  
ใหสวนของ <Directory "/var/www/html"> ในบรรทัดที่เขียนวา AllowOverride None 
เปล่ียนเปน AllowOverride All  
หรือสวนของ <Directory "/"> ในบรรทดัที่เขียนวา AllowOverride None เปล่ียนเปน 
AllowOverride All ถาทานใช public_html  
http://www.isinthai.com/lock/index.php  
:: ใชแสดงรหสัที่ผูใชกําหนดขึน้ และนําไปเพิม่ในแฟม .htpasswd ของ directory ที่
ตองการ lock 



<form action=index.php method=get> 
User: <input name=u value=yourname><br> 
Password: <input name=p value=yourpassword><br> 
<input type=submit value=generate_password> 
</form> 
This line for .htpasswd<br><font face=fixedsys> 
<? 
$x = "htpasswd -nb ". $_GET['u'] . " " . $_GET['p']; 
echo `$x`; 
?> 
<hr> 
Detail of .htaccess and .htpasswd at<br> 
http://www.thaiall.com/cgi/htpasswd.pl 

 

Username: 
yourname

 

Password: 
yourpassword

 

Create password by www.isinthai.com/lock/index.php
 

เปดบริการ SSI (Server Side Include)  
: บริการน้ีทําใหการเขียน CGI มีสสีรรขึ้นอีกมาก และเพิ่มลูกเลนใหกับเว็บไดอีกเพียบ  

SSI คือการทําใหสามารถเรียก CGI เชน perl เขาไปประมวลผลในเว็บ htm โดยทําการ
ประมวลผล แลวสงคาเขาคืนใหกับผูเรียกเว็บ การทํางานลักษณะนี้ จะเปนการ run 
program ที่ server แลวสงผลใหกับผูรองขอเชนตัวอยางขางลางนี ้ 
ผลของการเปดเว็บ test.htm จะแสดงตัวอักษร x บนจอภาพ ซึ่งเกิดจากบริการ ssi 
น่ันเอง แตถา server ไมบริการ ssi บรรทัดคําสั่งก็จะแสดงผลอยางนั้น แตจะไมเห็นผล
อะไรบนจอภาพเลย เน่ืองจากคําสั่งดังกลางไมไดถูกประมวลผล ตามหนาที่ของ ssi  
ถา SSI work นะครับ เวลาเปด test.htm จะเหน็ x ตัวเดียว เรยีกวา ssi สมบูรณ หรือเปด
เว็บ pro.pl แลวตองเห็น x ตัวเดียวเชนกัน แตถาเปดแลวเห็น source code แสดงวาไมมี
การประมวลผล .pl น้ัน  

สมมุติให test.htm เขียนดงัขางลางน้ี 
<body> 
<!--#exec cgi="pro.pl"--> 
</body> 
 
สมมุติให pro.pl เขียนดังขางลางน้ี 
#!/usr/bin/perl 
print "Content-type:text/html\n\n"; 
print "x";  

การทาํให Linux (RH 8.0)ใหบริการ SSI  
บริการน้ีมีอยูแลวไมตองลงโปรแกรมเพิ่ม เพียงแตแกไขขอกําหนดในแฟม 
/etc/httpd/conf/httpd.conf เทานั้น โดยผมไดดตูัวอยางพรอมคําอธิบายจาก 
http://www.c2.net/support/sh3/admin_guide/chapter7.fm.html ซึ่ง Search เจอจาก 
redhat.com  

 
# <Directory "/var/www/html"> ของเดิม 
# Options Indexes FollowSymLinks ของเดิม 
<Directory "/home/httpd/html"> 
Options All  
 
# AddHandler cgi-script .cgi ของเดิม 
AddHandler cgi-script .cgi .pl 
 



# AddType text/html .shtml ของเดิม 
# AddHandler server-parsed .shtml ของเดิม 
AddType text/html .shtml .htm .html 
AddHandler server-parsed .shtml .htm .html  
 

จากการ set up ครั้งนีท้ําใหการประมวลผล Perl ที่ตอง Run จากหอง cgi-bin เชน 
http://www.isinthai.com/cgi-bin/thaiall/test.pl มาเปน 
http://www.isinthai.com/thaiall/test.pl ทําใหสะดวกขึ้นมาก และทีผ่มพบวิธีการ 
setup SSI ในครั้งนี้ตองยกความดีความชอบให Redhat.com เพราะเขาเขียนอธิบายไว
พอเขาใจ รูสึกวาเขาที่น่ีแลวหาอะไร ก็เจอไปหมดครับ  

การติดตั้ง Radius  
: เพ่ือทําเครื่อง Radius server รับบริการ Connect Internet ทางโทรศัพทผาน External 
modem  

 
โปรแกรมที่ใช install คือ radius-1.16.tar.GZ 27804 Byte 
ขั้นตอนการลงโปรแกรม 
 
su 
tar xvfz radius-1.16.tar.GZ 
cd radius-1.16 
cd src 
make 
จะเกิด error วา 
radiusd.o: In function `unix_pass': 
radiusd.o(.text+0x1c77): undefined reference to `crypt' 
collect2: ld returned 1 exit status 
make: *** [radiusd] Error 1 
 
จะพบวา make ไมผานให 
ใหแกแฟม Makefile ดวยคําสัง่ pico Makefile 
แลวแกบรรทัดหนึ่งใน Makefile  
จาก LIBS= 
เปน LIBS= -lcrypt 
 
make 
cd ../raddb 
pico /etc/services 
radius          1645/udp        radiusd 
radacct         1646/udp  
#radius         1812/tcp      # Radius 
#radius         1812/udp      # Radius 
#radacct        1813/tcp      # Radius Accounting 
#radacct        1813/udp      # Radius Accounting 
umask 22 
mkdir /usr/adm 
mkdir /etc/raddb /usr/adm/radacct 
chmod 700 /etc/raddb /usr/adm/radacct 
cp * /etc/raddb 
cp ../src/radiusd /etc 
cd /etc/raddb 
cp clients.example clients 
cp users.example users 
 
 



เพ่ิมคําวา /etc/radiusd ในแฟม /etc/rc.d/rc.local 
เพ่ือใหทุกครั้งที่เปดเครื่องจะสั่ง run radiusd ข้ึนมา 
ใหแกแฟม users โดยลบ user อ่ืนออกใหหมด เพ่ือตอไปจะถาม user จาก 
/etc/passwd 
ใหแฟม /etc/raddb/users เหลือเฉพาะสวนขางลางนี ้
 
ใหแกแฟม /etc/raddb/users ใหเปนไปดังขางลางน้ีจะรบัระบบ
โทรศพัทได 
DEFAULT Password = "UNIX" 
        User-Service-Type = Login-User, 
        Framed-Protocol = PPP, 
        Framed-Netmask = 255.255.255.0, 
        Framed-Routing = Broadcast-Listen, 
        Framed-Compression = Van-Jacobsen-TCP-IP, 
        Framed-MTU = 1500 
 
แฟม /etc/raddb/users สามารถเขียนไดอกีรปูแบบเพื่อบรกิาร 
Modem  
ที่เขามาสอบถาม user แตตวั modem ไมไดติดอยูกบัตวัเครือ่ง 
yonokadmin Password = "123" 
  User-Service-Type = Shell-User, 
  Login-Service = Telnet, 
yonok  Password = "456" 
  User-Service-Type = Shell-User, 
  Login-Service = Telnet, 
student1        Password = "789" 
                User-Service-Type = Login-User, 
                Framed-Protocol = PPP, 
                Framed-Address = 255.255.255.254, 
                Framed-Netmask = 255.255.255.255, 
                Framed-Routing = None, 
                Framed-Filter-Id = "std.ppp.in", 
                Framed-MTU = 1500, 
student2        Password = "17890" 
                User-Service-Type = Login-User, 
                Framed-Protocol = PPP, 
                Framed-Address = 255.255.255.254, 
                Framed-Netmask = 255.255.255.255, 
                Framed-Routing = None, 
                Framed-Filter-Id = "std.ppp.in", 
                Framed-MTU = 1500   

 
 
เมื่อตองการเก็บขอมูลการ login เขามาใชบรกิาร 
ตองสราง user ใหมดวย useradd radius จะสรางหอง /home/radius ข้ึนมา
ให ดังขางลางนี้กอน 
su 
useradd radius 
cd /home/radius 
mkdir backup 
 
สราง runacct เก็บในหอง /home/radius 
เขียน shell script สําหรับเก็บผลการ login ผานเขามาในระบบ 
เม่ือเขียนเสร็จแลวใหใชคําสั่ง chmod 700 เพ่ือใหเปนโปรแกรมประมวลผล 
(ตอนแรกผมกไ็มรูวา detail น้ันอยูที่ไหน เจอเพราะใช find / -name 
detail ครับ) 



#!/bin/sh 
cp /usr/adm/radacct/door.yonok.ac.th/detail /home/radius 
/bin/date +%d > /tmp/date 
/bin/date +%m > /tmp/month 
/bin/date +%y > /tmp/year 
DATE=`cat /tmp/date` 
MONTH=`cat /tmp/month` 
YEAR=`cat /tmp/year` 
TODAY="$DATE$MONTH$YEAR" 
cd /home/radius 
cp detail backup 
mv detail $TODAY 
cd /tmp 
rm date month year 
rm /usr/adm/radacct/door.yonok.ac.th/detail 
 
 
หอง /etc/cron.daily 
ใหเพ่ิมแฟมอีก 1 แฟมในหอง /etc/cron.daily โดยมีข้ันตอนดังนี ้
su 
pico radiusprocess 
พิมพคํานี้ลงไป /home/radius/runacct แลว ctrl-x ออกมาเลย 
chmod 755 radiusprocess 
 
สรุปในเรื่องของ Radius ดังน้ี 

 

1. แฟม /etc/rc.d/rc.loal อาจตองเพ่ิมไป 2 บรรทดั 
2. เพราะแฟมน้ีทําหนาที่เสมือน autoexec.bat ของ dos และ

คําสั่ง 2 บรรทดันี้อาจไมจําเปนก็ได แลวแตกรณี 
3. /etc/radiusd 
4. /sbin/ifconfig eth0:1 202.29.78.15 
5.  
6. หอง /home/radius มีแฟมชือ่ runacct ซึ่งเปน script 

สําหรับเก็บขอมูลการ login ไวทําสถติ ิ
7.  
8. หอง /etc/raddb มีแฟมชื่อ users ซึ่งเก็บ account สําหรับ 

connect เขามาทั้งหมด 
9.  
10. หอง /etc/cron.daily มีแฟมชือ่ radiusprocess เพ่ือสั่งให

ประมวลผลแฟม /home/radius/runacct ทกุวัน 
11.  
12. แกแฟม /etc/raddb/clients ใหมีคําวา 202.29.78.254 

YournameRadiuS แทนคําวา postmaster1 testing123  
13. จึงจะรับ connection จากชุด Router Modem แตถาเปนการ 

Connect Modem ผาน Com port แฟมน้ีไมแกอะไรก็ใชได 
14.  
15. สําหรับ crond ตองเปดดวย ใช ntsysv ดูวา crond ถูกปด

หรือไม ถาไมเปดก็เก็บประวัตกิารเขาใชไมได 
16.  

 
 

ติดตั้ง Modem สําหรับใหบรกิารเรยีก



เขามา  
: Radius server คือการทําใหเครื่องใหบริการในการสอบถาม user แตการตดิตั้ง Modem 
เขาไปก็เปนอีกเรื่องหนึ่ง  

วิธีการตดิตั้ง Modem แบบ x window 
http://www.thailinux.com/1999/03/14/topic1.html  
สําหรับเรื่อง Modem ตอนนี้ผมยังไมไดทาํ เพราะหาเครื่องทดลองยังไมได แต
มอบหมายใหสวุิทยไปดูอยูครบั  
การติดตั้ง Modem ที่งายที่สดุคือใช Modem tool โดยการ startx แตถาจะทาํแบบ text 
mode ตองอานที ่http://www.thailinux.com/1999/03/21/topic1.html โดยตดิตั้งที่ 
COM1 ทํา symbolic link ใน directory /dev จาก ttyS0 เปน modem หรือถาติดตั้งบน 
COM2 ก็ ttyS1 แลวก็ไลเลขไปเรื่อย ๆ ถาคณุมี serial port มากกวา 2 (ขอย้ํา วิธีที่งาย
ที่สดุคือ startx แลวเรียก modemtool)  

 
การตอ modem โทรเขา isp แบบ text mode 
#ls -l /dev/modem ตรวจสอบการเชื่อมตอ modem  
ถาไมไดตอ แตเอาโมเด็มเสียบเขาเครื่องที่หลัง ใหสรางการเชื่อมตอใหม 
#ln -sf /dev/cua0 /dev/modem สําหรับตอ modem จาก com1  
#ln -sf /dev/cua1 /dev/modem สําหรับตอ modem จาก com2  
 
 
สราง Script testmodem เชื่อมตอ 13 บรรทดัขางลางนี ้

#!/bin/bash 
TELEPHONE=188,125       # The telephone number for the 
connection 
ACCOUNT=george          # The account name for logon (as in 
'George Burns') 
PASSWORD=gracie         # The password for this account (and 
'Gracie Allen') 
LOCAL_IP=0.0.0.0        # Local IP address if known. Dynamic = 
0.0.0.0 
REMOTE_IP=0.0.0.0       # Remote IP address if desired. 
Normally 0.0.0.0 
NETMASK=255.255.255.0   # The proper netmask if needed 
export TELEPHONE ACCOUNT PASSWORD 
DIALER_SCRIPT=/etc/ppp/ppp-on-dialer 
exec /usr/sbin/pppd debug lock modem crtscts /dev/ttyS1 115200 \ 
asyncmap 20A0000 escape FF kdebug 0 
$LOCAL_IP:$REMOTE_IP \ 
noipdefault netmask $NETMASK defaultroute connect 
$DIALER_SCRIPT       
# /usr/sbin/pppd debug lock /dev/modem 115200 defaultroute 

 
จากนั้นก็ chmod 700 testmodem เพ่ือใหโปรแกรมนี้ run ได 
 
คําส่ังที่สําหรบั disconnect  
cp /usr/doc/ppp-2.3.11/scripts/ppp-off /root/ppp-off 
chmod 700 /root/ppp-off 
 

 
เพ่ิมบรรทดัขางลางนี้เขาไปในแฟม /etc/mgetty+sendfax/login.conf 
*         -     @     /usr/sbin/pppd auth -chap +pap login modem 
crtscts lock 

 



SMTP สําหรับ outgoing ของ Outlook .. 
: Sendmail Transfer protocol ทําใหสง e-mail ผาน outlook หรือโปรแกรมอ่ืน ๆ ใน
ลักษณะเดียวกันได  

บริการน้ีทําใหสง e-mail ผานโปรแกรม outlook ได การเปดบริการ smtp มีข้ันตอน
หลายอยาง ตั้งแตการเปด port และเปด relay ใหกับเครื่องในเครือขาย ถาไมเปด relay 
ใหก็หมดสทิธ์ิใช เพราะ relay จะ denied การใหบริการ SMTP เพราะ SMTP เหมาะกับ
การเปดบริการใหกับสมาชิกเทานั้น  
:: อานเพิ่มเติมไดที ่http://thaicert.nectec.or.th/paper/unix_linux/sendmail.php หรือ 
http://www.redhat.com/support/resources/faqs/RH-sendmail-FAQ/book1.html  

1. เขา setup เลือก system services แลวเลือกเปด sendmail  
ผลการเปด sendmail จะทําให port 25 ถูกเปด  
ลองใชคาํสั่ง netstat -a จะแสดงรายชื่อ port ที่เปดใหบริการ  
ถาไมมีตัวเลือก sendmail ก็ตองหาแผน CD มาติดตั้งเพ่ิมดวยการใชคําสั่ง 
rpm -i sendmail  

2. แกแฟม /etc/mail/sendmail.mc (เพ่ิมบริการตรวจสอบ Blacklist)  
เดิม DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')  
ใหม  
dnl DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')  
dnl changed FEATURE(dnsbl, `rbl.maps.vix.com', `Open spam relay - see 
http://maps.vix.com/')dnl  
dnl changed FEATURE(dnsbl, `blackholes.mail-abuse.org', `Rejected - see 
http://www.mail-abuse.or$  
dnl changed FEATURE(dnsbl, `dialups.mail-abuse.org', `Dialup - see 
http://www.mail-abuse.org/dul$  
dnl changed FEATURE(dnsbl, `relays.mail-abuse.org', `Open spam relay - 
see http://work-rss.mail-$  
dnl changed FEATURE(dnsbl, `inputs.orbz.org', `Open spam relay - see 
http://orbz.org/')dnl  
dnl changed FEATURE(dnsbl, `outputs.orbz.org', `Open spam relay - see 
http://orbz.org/')dnl  
FEATURE(dnsbl, `orbs.dorkslayers.com', `Open spam relay - see 
http://dorkslayers.com/')dnl  
FEATURE(dnsbl, `dev.null.dk', `Open spam relay - see http://null.dk/')dnl  
FEATURE(dnsbl, `bl.spamcop.net', `Open spam relay - see 
http://spamcop.net/')dnl  
FEATURE(dnsbl, `relays.osirusoft.com', `Open spam relay - see 
http://osirusoft.com/')dnl  
FEATURE(dnsbl, `relays.visi.com', `Open spam relay - see 
http://visi.com/')dnl  
FEATURE(dnsbl, `list.dsbl.org', `Open spam relay - see http://dsbl.org/')dnl 
FEATURE(dnsbl, `relays.ordb.org', `Open spam relay - see 
http://ordb.org/')dnl  
FEATURE(dnsbl, `proxies.relays.monkeys.com', `Open spam relay')dnl  
FEATURE(dnsbl, `dnsbl.sorbs.net', `Open spam relay')dnl  
FEATURE(dnsbl, `dynablock.easynet.nl', `Open spam relay')dnl  
FEATURE(`delay_checks')dnl  
dnl FEATURE(`relay_based_on_MX')dnl  
MAILER(smtp)dnl  
MAILER(procmail)dnl  
Cwlocalhost.localdomain  
Cwmail.yonok.ac.th  
Cw202.29.78.1  
+ การเพิ่มบรรทัดขางบนนีท้านตองแนใจวา server ของทานไมอยูใน black list 
มิเชนนั้นจะไมไดรับ e-mail เขามาเลย  
+ ถาเครือขายตางประเทศลม แลวทานยังใชบริการ black list ทานจะไม



สามารถรับจดหมายใหม จากเครื่อขายในไทย เพราะระบบกรอง mail ลมเหลว 
3. พบวา config ใน sendmail.mc ผิด เรื่อง local_procmail ตองแกใหถูก ถาไม

ถูก .procmailrc ใน home ก็ไมทํางาน .. เทานั้นเอง  
4. หลักการน้ียังมปีญหา อยางพ่ึงทําอะไรนะครบั ผมตองคนขอมูลอีกที 

เพราะใชแลวระบบสง mail ไมออก  
5. เดิม FEATURE(local_procmail,`',`procmail -t -Y -a $h -d $u')dnl 
6. ใหม FEATURE(`local_procmail',`procmail -t -Y -a $h -d $u')dnl 
7. แกแฟม /etc/mail/access เพ่ือเปด relay  
8. localhost.localdomain   RELAY 
9.  

localhost               RELAY 
10.  

202.29.78               RELAY 
11.  

127.0.0.1               RELAY 
 
10                      550 No service 

12. เคยใชบรรทดันี ้แตใน RH9.0 ไมไดลง SQL จึงใชคําสั่งนี้ไมได # update 
/etc/mail/*.db  

13. # cd /etc/mail  
14. # make  
15. # m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf  
16. # /etc/init.d/sendmail restart  
17. # /sbin/chkconfig --level 3 sendmail on  

วิธีหยุด spam หรือ junk แบบ procmail ที ่
http://www.redhat.com/docs/manuals/linux/RHL-8.0-Manual/ref-guide/s1-email-
procmail.html  

วิธี copy passwd,shadow,group host  
: การยายระบบ user จากเครื่องหนึ่งไปอีกเครื่องหนึ่ง  

ขั้นตอนการ copy passwd,shadow,group  
ขั้นตอนที่ 1 : เตรียมพรอม และทําความเขาใจ  

1. ใจเย็น ๆ ดูวานอกจาก 3 แฟมดังกลาวแลว ทานจะคดัลอกอยางอ่ืนอีก หรือไม 
เชน mail ใน inbox ซึ่งอยูในหอง /var/spool/mail หรือ ขอมูลใน home 
directory ของทุกคน ถาทาํก็จะยุงหละครับ ถาไมอยากยุงยากใช ghost copy 
harddisk ตามหัวขอ 9.96 ดีกวาครับ 20 นาทก็ีเสร็จ และข้ันตอนก็ไมมีอะไร
มาก แคถอดเครื่อง เสียบ harddisk ใหถูก port แลวก็ใชโปรแกรม ghost ก็จะ
ได harddisk 2 ตัวที่เหมือนกัน แตถาเปน Redhat 8.0 ข้ึนไป การใช ghost ที่
ไมไดซื้อ จะไมสามารถ copy ได  

2. เหตุทีต่อง copy /etc/passwd, /etc/shadow, /etc/group ใน case ของผมคือ 
server ตัวเกามปีญหาสารพดั ลง server ตัวใหมสมบรูณดแีลว และที่หนักก็คือ
ระบบเดิมเปน scsi ใน sun ระบบใหมเปน linux เสียดาย account ถาทําใหมก็
ตองใชเวลา จึงตอง copy account ทั้งหมดมา  
ขั้นตอนที่ 2 : เริ่ม copy และ backup  

3. ใหใชโปรแกรม ftp ดี ๆ จะไดสะดวกเชน ws_ftp หรือ cute_ftp ยายขอมูล 
หรือใช ftp จากเครื่องใหมติดตอเขาเครื่องเกาก็ได สะดวกดี แตตอง backup 
ของเดิมในเครือ่งใหมดวย  

4. เขาไป copy ขอมูลดวย root ไปเก็บใน home ของ user demo และเปลีย่น 
permission จะได copy ออกมาได เหตทุี่ตองใช demo เพราะแฟมที่กําลังจะ 
copy สวนใหญเปนความลับ คนที่เขาไดคือ root เทานั้น แตจะใช user root 
เปด ftp ก็ไมได จึงตองคัดลอกไปไวใน home ของ demo แลวเปลี่ยน 
permission จะได คัดลอกออกมาได  



5. สงขอมูลทั้งหมดเขาไปใน server ตัวใหม โดย get แบบ binary  
6. ให copy passwd,shadow,group เก็บไวอีกที่หนึ่ง เพราะถาสงเขาไปทับแลวไม 

work จะมีปญหาซะเปลา เม่ือ copy เขาไปแลวก็อยางพ่ึง reboot ใหลองใช 
user ที่ copy มา connect เขาไปเปน root ถาใชไดก็ถือวา copy สําเร็จ  

7. copy แฟมทั้งหมดในหอง /var/spool/mail ซึ่งเปนหองเก็บ inbox ของทุกคน  
8. copy แฟมทั้งหมดในหอง /var/www/html ซึง่เปนหองเก็บ web space ของทุก

คน  
9. copy แฟมทั้งหมดในหอง /home ซึ่งเปนหองเก็บขอมูลตาง ๆ ของทุกคน 

(อาจสรางใหใหมได)  
ขั้นตอนที่ 4 : แก permission และสราง home  

10. สรางรายชื่อสมาชิกทุกคนใหใชคําสั่ง cut /etc/passwd --fields=1 --
delimiter=: >listall จะไดแฟมชื่อ listall ซึ่งมี username ของทุกคน  

11. ใช pico listall เขาไปลบรายชือ่ที่ไมคิดจะสราง home เชนรายชื่อของผูใชที่
ระบบสรางให ใหทานลบทิ้งซะ  

12. เน่ืองจาก mail ใน /var/spool/mail ที่คดัลอกมามี owner และ permission ไม
ถูกตอง และ home แตละคนก็ยังไมมี จึงใช shell script ดานลาง  
อยาลืมเอา # ออกตามสมควร  

13. #!/bin/sh 
14. # exit 0 
15. # chmod 700 crthome 
16. # shell>crthome <listall 
17. read getu 
18. while [ $getu. != '.' ] 
19. do 
20.   echo $getu 
21.   ## change mail owner 
22.   chown $getu:mail /var/spool/mail/$getu 
23.   chmod 660 /var/spool/mail/$getu 
24.  
25.   ## create home 
26.   # mkdir /home/$getu 
27.   # chown $getu:users /home/$getu 
28.   # mkdir /home/$getu/public_html 
29.   # chown $getu:users /home/$getu/public_html 
30.   # chmod 711 /home/$getu 
31.   # chmod 755 /home/$getu/public_html   
32.   read getu 
33. done 

วิธี copy server หรือ host(Backup)  
: เน่ืองจากผมเปนมือใหมอยูมาก จึงลอง backup ระบบไวหลายวิธี ทั้งวิธี copy ใน 
harddisk ตัวเดยีว หรือตาง harddisk  

ขอมูลเบือ้งตนสําหรบัทําความเขาใจในปญหาการ backup หรอื 
copy server  

1. Harddisk ที่มีอยู ไมมีขนาดที่เทากัน ทาํใหการคัดลอก หรือแบง 
partition ใหเทากันมีปญหานดิหนอย  

2. Harddisk สวนใหญทีมี่เปน bad sector บางตัว backup เสร็จแลว เม่ือ
นํามาใชก็ใชไมได  

3. คอมพิวเตอรทีมี่อยูมีปญหาเชนมองเห็น harddisk ขนาดคงที ่ไมวาจะ
ใสขนาดเทาใดก็มองเห็นเพียง 8 Gb เปนตน  

สรุปลาสุดเมื่อ 3 มีนาคม 2546  
เน่ืองจากพยายามหา Norton ghost ที่มีความสามารถ copy harddisk ที่มีขนาดแตกตาง
กัน มาคัดลอก RH8.0 แตจากการหามาและทดสอบ ปรากฏวาไมสําเร็จ เพราะคัดลอก



แลวผลคือแจงวา completely แตนําไปใชงานไมได ทําใหตองหยุดการศึกษา Norton 
ghost สําหรับ RH8.0 ไวเพียงเทานี ้ 
วิธี Backup ลาสุด คือ หา Harddisk ที่มีลักษณะคลายกัน แมขนาดไมเทากันก็ได แตตัว
ลูกตองใหญกวาหรือเทากับตัวแม โดยใช #fdisk /dev/hda และ #fdisk /dev/hdc 
ตรวจสอบ แลวคัดลอกดวยคาํสั่ง dd จาก harddisk ที่มีขนาดเล็กกวา ไป harddisk ที่มี
ขนาดใหญกวา พบวาไมมีปญหาใด ๆ คําสั่งที่ใชคือ #dd if=/dev/hda of=/dev/hdc หรือ 
#dd if=/dev/hda2 of=/dev/hdb2  

วิธทีี่ 1 : NortonGhost :: โปรแกรมสาํหรบัคดัลอก harddisk ไดสมบรูณมาก แตลาสดุ
ทดสอบกับ RH8.0 ไมสําเร็จ  
หลังถูก hacker เขามาปวนระบบ ทําใหตองหาโปรแกรมมา Backup server เก็บไว และ
โปรแกรมที่หามาไดก็คือ NortonGhost เพ่ือ copy harddisk โดยคุณประเสรฐิ ประสารยา 
[prasert@cat.net.th] ซึ่งเปนทมีงานของ isinthai.com ไดชวยหา NortonGhost2002 มา 
clone HD Linux RH7.2 และใชงานไดเรื่อยมา  
ในเดือน มกราคม 2545 ทีมงานตัดสินใจใช Redhat 8.0 แตทัง้ NortonGhost 2002 และ 
2003 ตางก็ใชคดัลอก Redhat 8.0 ไมได ปญหาที่เกิดข้ึนไมแนใจวาเกิดจากอะไร และ
เกิดในหลายรูปแบบ เชน ไมสามารถ Boot ได หรือเห็นเฉพาะคําวา LI ตอน boot แลวก็ 
hang ไปเฉย ๆ หรือ copy partition มาไมหมด .. จึงตัดสินใจศึกษาการใชคําสั่ง dd และ 
cp เพ่ือคัดลอก harddisk อยางจริงจังอีกครั้ง  

 
วิธทีี่ 2 : tar.gz :: โปรแกรมบีบอัดแฟม หรือ folder ซึ่งนิยมใชกันมาก (ทีมงานไมไดทดสอบ
หลักการน้ีอยางจริงจัง)  

วิธีน้ีสามารถ copy ทั้ง partiton เก็บเปน file เดยีว หากมีปญหาก็คลายแฟมน้ีเทานั้น  
#tar zcf total.tar.gz / :: เพ่ือบีบอัดทั้ง root เปนแฟม total.tar.gz  
#tar zcf total.tar.gz /dev/hda :: เพ่ือบีบอัดทั้ง harddisk เปนแฟม total.tar.gz  
#tar zxf total.tar.gz :: คลายขอมูลใน total.tar.gz ไวในหองปจจุบัน  

 
วิธทีี่ 3 : cp :: โปรแกรมคัดลอกที่ใชคัดลอกขอมูลระหวาง harddisk หรือ partiton ได (ทีมงาน
ไมไดทดสอบหลักการน้ีอยางจริงจัง)  

ตัวอยางการใช cp คัดลอกทั้ง partition เก็บเขา partition ใหมใน hd เดิม  
เม่ือตองการดูวาในเครื่องมี partition อะไรแบงไวบางดวย fdisk -l หรอื df -a จะเห็น
ขนาดของแตละ partitions และคําสั่ง mount หรอื cat /proc/mounts ถูกใชเพ่ือดู
รายการแฟมทีถู่ก mount ไว  
#mkfs -t ext3 /dev/hda3 3076447  
:: ใชสําหรับจัดรูปแบบ ของ partitions /dev/hda3 ตามขนาดจริง ซึ่งเห็นใน cat 
/proc/partitions  
#mkdir /rest :: สรางหองชื่อ rest ในหอง /  
#mkswap /dev/hda7 :: เพ่ือกําหนดให /dev/hda7 เปน swap partition  
#mount -t ext3 /dev/hda3 /rest :: ตอไป /rest ก็คือ /dev/hda3 ซึ่งมีขนาด 3076447  
#df -a :: แสดงรายชื่อ และขนาดที่ mount สําเร็จ  
#cp -a /dev/hda2 /dev/hda3 :: คัดลอกทั้งหมดใน /dev/hda2 ไป /dev/hda3  

 
วิธทีี่ 4 : dd :: โปรแกรมคัดลอกทั้ง partition  

ตัวอยางการใช dd คัดลอกทั้ง partition หรอื harddisk ไปยัง partition หรือ 
harddisk ใหม  
ลาสดุผมใชวิธีน้ี backup server หรือ copy harddisk น่ันเอง โดยพ้ืนฐานแลว คําสั่งนี้
เหมาะกับ harddisk ที่มีขนาดเทากัน แตผมไมมี harddisk ที่เทากัน แตใชตวัที่มีลักษณะ
ตาง ๆ ใกลเคียงกัน โดยเฉพาะตัวลูกตองใหญกวา หรือเทากับตัวแม  
#dd if=/dev/hda of=/dev/hdc :: คัดลอก harddisk ทั้งลูกจากลกู hda ไป hdc  
#dd if=/dev/hda1 of=/dev/hdc1 bs=1024k :: คัดลอก harddisk ทั้งใน partition 1 ของ
ลูกหนึ่ง ไป partition 1 ของอีกลูกหนึ่ง  

Server ตัวนี้ใหบรกิารอะไรไดบาง  
: บริการตาง ๆ ที่ Redhat 7.2 มีให และทีล่งโปรแกรมเพิ่ม  

บรกิาร เพือ่กรณศีึกษา โดยมือสมัครเลน  



1. Linux server : telnet  
2. Web server : http, perl v.3, php3, java applet  
3. Mail server : pine, pop3, imap, webbased  
4. Proxy server : squid  

หัวขอนี้ยังไมเรยีบรอย  

ขั้นตอนการทํา server ตัวนี้  
: เพ่ือใหทานหรือทีมงาน สามารถ setup server แบบนี้ไดงายข้ึน จึงเขียนข้ึนตอนไวดังนี ้

บรกิาร เพือ่กรณศีึกษา โดยมือสมัครเลน  
ขอแนะนําวาถายังไมรูอะไรเลย ใหไปหาหนังสือสําหรบัลง Linux มากอดใหอุน
ใจสักเลมหน่ึง เพราะเชื่อแนวา ถาอานวิธีการติดตั้งทีผ่มเขียน โดยไมมีประสบการณ 
linux มากอน .. จะตองบนวาผมเขียนไมรูเรื่อง เน่ืองจากเรื่องเหลานี้เปนเรื่องที่
เฉพาะ นอยคนจริง ๆ ที่จะชํานาญ ผมเองก็พยายามศึกษาอยู ก็ไดแคพอเปนเทานั้น 
(แตน่ีผมก็พยายามเขียนใหผมเขาใจงายทีส่ดุแลวนะครับ)  

ขั้นตอนที่ 1 : เตรียมการ  
- Backup ขอมูลทีส่ําคญัในเครื่องที่คดิจะติดตั้ง linux ความแนนอนคือความไม
แนนอน  
- ถามีเครื่องใหม และลง linux อยางเดียวก็หาแผน linux มาลงไดเลย .. 
เพราะเสียแลวไมเปนไร  
- ถามี windows อยูตองการลงทั้ง 2 ระบบใหไปหา partition magic มาแบง 
partition  
- แบงวาจะใช Windows ก่ี GB แต linux จะใชไมนอยกวา 1 GB โดยปกต ิ 
- น่ังคิดใหดีกวาจะลง linux ไปทําไม เชน ศกึษาเปน work station หรือ เปน 
server เปนตน  
- ไปหาโปรแกรม linux ซึ่งผมแนะนําวาเปน Redhat เพราะมคีนใชกันมากทีสุ่ด
ในโลก  
ขั้นตอนที่ 2 : ติดตั้ง  
- ถามี windows อยูใหใช partition magic แบง partition ใหเรียบรอย  
- ใชแผน CD Boot แลว Enter เขาก็จะถามตดิตั้งเลย ถา VGA card เปนที่
ยอมรับของ linux ก็จะไดเห็นจอสวย  
- ถาไมมีสนับสนุนก็ตองเลน text mode ไปครบั คนที่ผมรูจักหลายคน หรือ
แมแตเครื่องทีผ่มใช ยังใช text mode เลย  
- เม่ือเขาไปตองแบงอยางนอย 2 partition คอื linux partiton และ linux swap 
- Install ตามขั้นตอน ซึ่งใชเวลาประมาณ 2 ชั่วโมง (เหมอืน windows น่ัน
หละครับ)  
- ถาโชคดี หลังติดตั้งเสร็จก็จะข้ึนคําวา Login: มารอใหปอนรหัสเขาสูระบบ  
- มีปญหาการตดิตั้งใหถามที ่http://linux.thai.net เพราะทีมงานไมไดชํานาญ
ในการแกปญหาทุกกรณี (ประสบการณนอยมาก)  
ขั้นตอนที่ 3 : ใชงาน linux เบ้ืองตน (Server)  
- หัดใชคําสั่งใน linux ที่ใชกันบอย ๆ ซึ่งผมแนะนําในบทที ่1 หัดเปนผูใช  
- เม่ือใชเปนแลว ลอง telnet เขาไปใช server ที่อ่ืนดคูรับ .. สั่งสมประสบการณ 
- สูบทที่ 2 แตตองทําที่เครื่องตนเองนะครับ เชน useradd usermod หัดใช
คําสั่งระดับสูงดคูรับ  
- ซอกซอนเขาไปดูระบบ และคําสั่งตาง ๆ ยิ่งใชเวลามาก ยิ่งซึมซับ .. ผมเอง
ยังไมมีเวลาเลย  
- วิธีการ config ระบบ ดทูุกแฟมที่นามสกุล .conf จะเขาใจการทํางานของ 
linux มากขึ้น  
ขั้นตอนที่ 4 : ใชประโยชน Server กอนจะ upgrade server  
- หัดใช mail แบบตาง ๆ ที่ Server ใหบริการ เชน pop, imap, pine เปนตน  
- หัดเขียน Shell script เพราะจะทําใหโอกาสหนา สามารถแกปญหาระบบได
หลายเรื่อง  
- หัดเขียนทาํเว็บในเครื่องตนเองดวย html อยางงาย  



- หัดเขียน CGI เพ่ือทําใหเว็บที่พัฒนาขึ้นมา เปนยอดเว็บ เชน yahoo, 
hypermart, pantip เปนตน  
ขั้นตอนที่ 5 : Install application  
- เน่ืองจาก server ที่ติดตั้งไป มีบริการที่เปนมาตรฐาน หากตองการ
ความสามารถใหม ตองลงโปรแกรมเพิ่ม  
- บริการ Webbased mail อยางงาย (หัวขอ 9.71)  
- บริการ proxy หรือ cache server (หัวขอ 9.72)  
- บริการ incoming ใน ftp (หัวขอ 9.73)  
- บริการ Apache + php + Mysql (หัวขอ 9.74)  
- บริการ SSI (หัวขอ 9.75)  
- บริการ Radius (หัวขอ 9.76 เหมือนเปดบริการเทยีบ ISP เลยครับ)  
- บริการ Modem (หัวขอ 9.77 เหมือนเปดบริการเทยีบ ISP เลยครับ)  
ขั้นตอนที่ 6 : ความปลอดภยั (Security)  
- หลายคนบอกวา ความปลอดภัยเปนเรื่องแรก แตผมวา server ยัง up ไมข้ึน 
ความปลอดภยัอยางพ่ึงสนเลยครับ  
- การเปน System Admin ที่ด ีผมวาตองเปน Hacker ที่ดดีวย ถึงจะไปดวยกัน
ได (ถาไมรูวา server รั่วอยางไร จะปดไดไง)  
- อานหนอยครบัวา ถูก hack อยางไร จะไดเปนบทเรียน (หวัขอ 9.51)  
- อานหนอยครบัวา ปกปองตวัเองอยางไร จะไดเปนบทเรยีน (หัวขอ 9.52)  
- ปองกัน hacker มือสมัครเลนดวย Restricted shell (หัวขอ 9.52)  
- ปดบริการดวย TCP wrapper (หัวขอ 9.54)  
ขั้นตอนที่ 7 : เรื่องเฉพาะที่ควรทราบ  
- ทําใหเครื่องเปน DNS server (ยังไมไดเขียนเปนจริงจัง)  
- บริการ Dedicate server (ยังไมไดเขียนเปนจริงจัง)  
- ทําใหเครื่องมหีลาย IP ในกรณีที่ server ตัวหนึ่งลม จะไดยายไดใน 1 นาท ี
(หัวขอ 9.10)  
- Backup ระบบ (หัวขอ 9.96) แตยังไม update  
- ใช php เขียนโปรแกรมบริการ mail แขงกับ hotmail.com (ยังหาเวลาศึกษา
ไมได)  
- เปด free hosting (กําลังพยายาม เพราะระบบยังไมแข็งพอสูกับ hacker มือ
อาชีพ ก็เปดไมได)  

ขั้นตอนการตดิตั้ง เมือ่ RedHat 9.0 (ปรับปรุงลาสุด :: 13 กุมภาพันธ 2547) 

1. ติดตั้ง linux พรอม Config ใหใชงานเครือขายได  

รับผดิชอบโดย คุณสุวทิย คุณประเสริฐ เพราะชํานาญการ install Redhat  
บอยครั้งที่ตองติดตั้งโปรแกรมเพิ่ม จึงตองหามาจาก CD และใชคําสั่ง rpm -i  
ชื่อแฟมใน CD ทั้ง 3 แผนมีดังนี้ แผนที่ 1, แผนที่ 2, แผนที่ 3  

#/usr/bin/setup  
1. แลวกําหนด IP ดวยนตัวเลือก network  
2. แลวเปดบริการดวยตัวเลือก system services : 

httpd,imap,imaps,ipop2,ipop3,kudzu,named,network,pop3s,sendmail,sshd,syslog,vsft
pd,xinetd,servers,services  
หัวขอ 9.95 :: copy passwd, shadow, group จาก server ตัวหลัก มาแทนที่ในเครื่องที่

ติดตั้งใหม  
หัวขอ 9.10 :: เพิ่ม IP ใน Server ตัวเดียวดวย IFCONFIG  
หัวขอ 9.65 :: เปดบริการ SAMBA server  
หัวขอ 9.66 :: เปดบริการ DNS server ใหคอมพิวเตอรทั้งหมดในเครือขาย สามารถใช

ชื่อเว็บไซตไดถูกตอง มิเชนนัน้ตองใชตัวเลข  
หัวขอ 9.78 :: เปดบริการ sendmail หรือ smtp ใหผูใชสามารถสง e-mail ดวย outlook 

ผาน server ของเรา  
หัวขอ 9.62 :: แกไขแฟม /etc/httpd/conf/httpd.conf เพ่ือเปดบริการตาง ๆ ของ apache 

webserver  
หัวขอ 9.63 :: เปดบริการ FTP server  



หัวขอ 9.68 :: เปดบริการ Web-based mail ดวย uebimiau-2.7.2-any.zip  
หัวขอ 9.67 :: เปดบริการ Web hosting file manager ดวย easyhost_free.zip  
หัวขอ 9.11 :: เปดบริการ Virtual hosts  

หัวขอ 9.76 :: เปดบริการ RADIUS server  
หัวขอ 5.1 :: เปดบริการ MYSQL server  
หัวขอ 9.69 :: เปดบริการ DHCP server แจก Dynamic IP  

การบํารุงรักษา และตรวจสอบ  
: บริการใหดตีองหมั่นบํารุงรักษา ไมง้ันอาจอยูไดไมนานเทาที่ควร  

9.99.1 สรุปปญหา วธิีตรวจสอบ และการแกไขเบือ้งตน (เม่ือมีปญหา
เกิดข้ึน)  

1. เม่ือเครื่องของผูใชตอ internet ไมได (ตรวจสอบโดยผูใช)  
+ ตรวจสอบวาอะไรใชไมได เชน http, workgroup, ping หรอื smtp เปนตน 
แลวหาสาเหต ุ 

- http : ถาเปดเว็บใดไมได ลองเปดหลาย ๆ เว็บ เพราะบางเว็บอาจ 
down ชั่วคราว  
- workgroup : Folder sharing ภายในสถาบัน ประกอบดวยหลายวง 
หลายระบบปฏบัิติการ บางเครือ่งอาจถูกยกเลกิการ share  
- ping : ตรวจดวยการพิมพ ping 202.29.78.254 หรือ 202.29.78.11 
เพ่ือดูวาเครื่องทานเห็นไมหากไปจากระบบ  
- smtp : ถาใช smtp.yonok.ac.th ไมไดเพราะ server ลมใหแจง 125 
เพราะระบบอาจ hang หรือ over limited  
- winipcfg : คําสั่งนี้ใชดูวา ip ของทานเบอรอะไร บางครั้ง ip หาย 
ทานสามารถกําหนดไดดวยตัวเอง จากเบอรทีต่ิดไวกับเครื่อง  

+ กอนแจงเจาหนาที่ 125 ทานควรปฏิบัตดิังนี้  

- ให reboot เครื่องใหม กอน reboot ใหตรวจสอบสายตาง ๆ วาอยูใน
ที่ควร หรือไม แลวทดสอบอีกครั้ง  
- ตรวจสอบ HUB และระบบเชื่อมตอ สําหรับปญหาที่อาจเกิดจาก 
hardware ผูใชบางทานอาจถอดสายไฟของ hub ออก หรือสะดุดจน
หลุด  

2. เว็บ หรือ e-mail ของโยนก ใชการไมได (ตรวจสอบโดยเจาหนาที่ 125)  

# ping 202.29.78.12 (ตรวจวาเครื่อง server เปดบริการในเครือขาย 
หรือไม โดยทดสอบจากเครื่องลูก)  
# df (ตรวจวา harddisk เต็มหรอืไม ถาเต็มตองไปลบ e-mail ของบาง
ทาน)  
# เปดเว็บ http://www.yonok.ac.th (ตรวจวา named และ httpd 
ทํางานปกตหิรอืไม ถาไมได ใหสั่ง reboot)  

24/11/2004  

3. ติดตอ Internet นอกโยนกไมได (ตรวจสอบโดยเจาหนาที ่125)  

- ping 202.29.78.254 หรือ ping 202.28.29.42 (ถาติดตอไมไดให 



reboot ถายังไมไดตองใชสาย console เขาไป config ใหม)  
- ตรวจสอบไฟสัญญาณของ Fiber modem หรือ Converter ดวยการ
มอง ถามีไฟแดงที่ modem ใหแจงคุณภากร (0-5421-7200, 0-9759-
0946)  
- ตรวจสอบ Router ฝงเชยีงใหม โดย ping 202.28.29.41 ถาติดตอ
ไมไดใหแจง คณุประเสรฐิ (0-2248-7749)  

4. กรณีเครื่องในหอง lab1, lab2 หรือ lab3 ใช internet ไมได (ตรวจสอบโดย
เจาหนาที่ 125)  

- ตรวจสอบเครือ่ง DHCP วาเปดบริการ หรือไม ดวยการ ping 
192.168.0.1 หรอื ping 202.29.78.11  
- ตรวจสอบ hub ที่เชื่อมโยงตามจุดตาง ๆ ปญหาอาจเกิดจาก hub มี
อาการ hang ชั่วคราว  

5. กรณี router ของโยนกเสีย (ตรวจสอบโดยเจาหนาที่ 125)  

router ที่ใชอยูคือ CISCO router 2511 เปนรุนเกาใชมาตั้งแตป 1996 ปจจบัุนเสียเปน
บางจังหวะมาแลว ประมาณ 4 ครั้ง ครั้งลาสุดสงซอมที่ราน smart service ซึง่เปน
ตัวแทน CISCO ในจังหวดัลําปาง แตมิไดซอมอยางแทจริง เพียงแตนําไปปดฝุนภายใน 
พรอมตรวจสอบปญหาในเบื้องตน มีคาใชจาย 450 บาท แลวนํากลับมาใชใหม  
ปญหาของ router คือ หยุดทํางานกระทนัหัน ping เขาไปไมได ใชสาย console ติดตอ
เขาไปไมได ทางรานวิเคราะหวา อุปกรณสําคญัไมมีปญหา แตมีบางชิ้นที่ไมทํางาน
ในขณะเย็น ตองอุมเครื่องใหรอน router จึงจะทํางานไดปกติ เม่ือมีปญหาใหปด และ
เปดทิ้งไวประมาณครึ่งชัว่โมง หากไฟที่ปุม ok สวางมาก ก็แสดงวา router ทํางานได
ปกติ แตขณะมีปญหาไฟนีจ้ะไมสวางมาก แสดงวาไฟฟาเขาไมเต็มที ่ 
ชางแจงวาปญหานี้ซอมได แตตองนําแตละชิ้นมาตรวจสอบ หากพบชิ้นทีมี่ปญหา ก็จะ
สั่งซื้อจากคลองถมที่กรุงเทพฯ หากพบก็จะนาํชิ้นสวนนั้นมาติดตั้งแทน แตอาจหาไดไม
งาย เพราะเปนอุปกรณที่มิไดใชกันทั่วไป และสวนใหญ make in U.S.A. หลงัจากสงให
ราน 3 วัน จึงรอตอไปไมได เพราะรานก็ไมแนใจวา ถาถอดและซอมจริง จะหาอุปกรณที่
มีปญหานั้นพบในเวลากี่วัน  

ทางเลือกสําหรับปญหา router เสีย (CISCO คืออุปกรณทีนิ่ยม และ
นาเชื่อถือ ทีสุ่ดในโลก)  

1. ไมซอม แตแกปญหาดวยการปด และเปดใหม บางครั้งใชเวลา 1 
ชั่วโมงกวาจะเครื่องรอน (ปจจุบันเลือกทางนี้)  

2. ซื้อ smart net ซึ่งเปนประกัน หากตอไปเสีย แลวสงเขาบริษัท CISCO ทาง
บริษัทจะสงตัวอ่ืนใหใชแทน คาใชจาย 17800 บาทตอป  

3. ซื้อตัวใหมยี่หอเดิม ที่มีศักยภาพเทียบเทา หรอืสูงกวาตัวเดมิ มีคาใชจาย
ประมาณ 150,000 บาท  

4. ซื้อตัวใหมยี่หอใหม ทีมี่ศักยภาพ และความคงทน ต่ํากวายี่หอเดิม มีคาใชจาย
ประมาณ 50,000 บาท  

9.99.2 ส่ิงที่ควรกระทาํ และเขาใจ  

1. ps aux ตรวจสอบวามี process แปลก run อยูบางไหม  
2. top เพ่ือดู process ที่กําลังทาํงานในปจจุบัน  
3. เขาหอง /var/log ซึ่งมี log file ขนาดใหญ ๆ ทั้งนั้น Clear บาง หรือจะเขาไปดูรองรอย

ของผูใชก็ได  
4. เขาหอง /tmp วามีแฟมอะไรแปลกปลอมเขามา ให clear ได  
5. ใช last | more เพ่ือดูรายชื่อผูใชลาสุด ถาอยูๆ last เหลือนิดเดียว .. แสดงวา hacker 

เขามาลบรองรอย  
6. ใน Redhat 8.0 ใช find /bin -size 626188c เพ่ือดูแฟมที่มีขนาดเทากับ /bin/bash เพราะ

อาจเปนประตหูลังของ hacker  
7. find / -cmin -600 | more แสดงชื่อแฟมที่มีการเปลี่ยนแปลงใน 10 ชั่วโมงทีผ่านมา ใน

ทุก Directory แตจะออกมามากไปหนอย ตองคอย ๆ ดู หรอืตัด / แลวทําเฉพาะในหอง



ที่สงสยัก็ได  
8. cat /var/log/messages |grep login|more ดูวามีคนแปลกหนา Login หรือพยายามเขา

มาหรือไม แตอาจไมไดผล ถา hacker มืออาชพีเขาจะลบแฟมน้ีทิ้ง กอนออกไป  
9. backup harddisk ดวย #dd if=/dev/hda1 of=dev/hdc1 เปนตน แตตองใช fdisk -l 

ตรวจสอบใหดกีอน  

9.99.3 อบรมบคุลากรใหใชคําส่ังดานลางน้ีอยางเขาใจ เพื่อใหดูแล server ตอไป
ได  

1. ls -alt | more  
2. chmod 755 x.htm -Rf  
3. chown root:mail noriko -Rf  
4. find / -name hello.pl  
5. man ls  
6. pico x.htm  
7. finger bcom302  
8. cat x.htm  
9. whereis ifconfig  
10. echo $PATH  
11. PATH=$PATH:/sbin:/usr/sbin  
12. /sbin/ifconfig  
13. netstat -a  
14. /sbin/service --status-all  
15. xinetd -d  
16. env  
17. lynx http://www.yonok.ac.th/main/popup.htm  
18. nslookup 202.28.18.65  
19. tail --lines=5 /var/log/messages  
20. df  
21. du  
22. ps -aux  
23. kill -9 12345  
24. last | more  
25. cat index.html |grep @  
26. top  
27. route  
28. shutdown -h now  
29. reboot  
30. runlevel  
31. cat /etc/inittab  
32. fsck /  
33. chown burin:users x.htm  
34. chkconfig --list  
35. mount /dev/cdrom  
36. mkbootdisk --device /dev/fd0 2.4.18-14  
37. traceroute www.thaiall.com  
38. rpm -i imap-4.7-5.i386.rpm  
39. su bcom302  
40. crontab -l  
41. exit  
42. date 04271340  
43. hwclock --systohc  
44. cp /hd/home/* /home -fr  
45. chmod 777 *.* -fR  
46. nmap -sT www.yonok.ac.th  
47. chkconfig --list  
48. more /etc/grub.conf  
49. ifconfig [ ดูวาใน server ตัวนี้มี LAN CARD และ IP อะไรบาง ]  
50. service --status-all [ ดูสถานะของบริการตาง ๆ วาถูกเปดหรือ running อยูหรอืไม ]  



51. [ ]  
52. [ ]  
53. [ ]  
54. [ ]  
55. [ ]  

  

 


